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Metodické usmernenie &, 29014/2014-1000-53190 Ministerstva hospodarstva Slovenskej
republiky o bezpe&nostnych opatreniach na ochranu prvkov kritickej infrastruktary
v sektoroch energetika a priemysel

Ministerstvo hospodarstva Slovenskej republiky (d’alej len ,,ministerstvo®) vydava toto
metodické usmernenie (d’alej len ,,usmernenie) a odporica prevadzkovatelom prvkov kritickej
infradtruktary (d’alej len ,KI*) vyuzivat' ho pri navrhovani a hodnoteni trovne ochrany
jednotlivych prvkov KI v sektoroch energetika a priemysel.

Clanok 1

(1) Prevadzkovatel’ je v stlade s § 9 zakona &. 45/2011 Z. z. o kritickej infraStruktire (d’alej
iba ,.zakon) povinny ochrafiovat’ prvok pred naruenim alebo zni¢enim. Na dany tcel je
prevadzkovatel' povinny uplatnit’ pri modernizécii prvku technologiu, ktora zabezpecuje
jeho ochranu a zaviest' v stlade s § 10 zdkona bezpecnostny plan.

(2) Ukelom tohto usmernenia je stanovit' Standardy na zabezpeCenie ochrany prvkov KI
v sektore energetika a priemysel a definovat’ poZadovanti Uroveni a rozsah opatreni fyzickej
a objektovej bezpeénosti (dalej len ,,FOB®) pre jednotlivé kategorie objektov a priestorov
energetickej stistavy a priemyselného sektora. Prvky KI si schvalované uznesenim vlady
Slovenskej republiky a si zarad'ované do sektorov KI. Zoznam prvkov KI v pdsobnosti
ministerstva je utajovanou skutoénostou v sulade so zdkonom ¢&. 215/2004 Z. z. o ochrane
utajovanych skuto¢nosti a o zmene a doplneni niektorych zdkonov v zneni neskorSich
predpisov.

(3) Navrh bezpe¢nostnych standardov FOB si kladie za ciel’ nastavit’ zodpovedajuce urovne
jednotlivych opatreni ochrany prvkov energetickej sustavy apriemyslu za ucelom
zabranenia alebo zmiernenia nasledkov ¢innosti ohrozujucej aktiva energetickej sustavy
a priemyselného sektora. Zamerom je predchddzat’ neoprdvnenym vniknutiam do
chranenych objektov a priestorov, astym stlvisiacim rizikdm zniCenia ¢i poSkodenia
technologickych zariadeni a d’alSieho majetku.

(4) Navrh predkladaného dokumentu bol vytvoreny s vyuZitim platnej pravnej upravy
a technickych noriem, vratane predpisov adokumentov Eurépskej unie, ako aj
pouzivanych bezpe&nostnych §tandardov zabezpeCenia ochrany os6b a majetku. Pri
spracovani boli vyuZité zévery §tudie ,Bezpeénostné Standardy fyzickej ochrany®, ktora
bola spracovana s finanénou podporou Eurépskej komisie (projekty CIPnES, spracovala
spolo¢nost’ F.S.C. Bezpecnostni Poradenstvi, a. s.).
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Clanok 2
Definicie pouzitych pojmov
Na ti¢ely tohto usmernenia je:

Ochranou prvku KI suhrn ¢innosti a opatreni, vy¢lenenych sil a prostriedkov na prevenciu
a odstranenie nasledkov sucasnych alebo potencialnych vnutornych i vonkajSich ohrozeni
zdravia, Zivota a majetku, ktoré podmieriuju funkénost’ prvku KI. Prvok KI je spravidla
chraneny bezpeénostnymi opatreniami v ramci bezpe¢nostnych zon, ktoré mdzu mat’ roznu
troveni ochrany v sulade s prevadzkovymi podmienkami prvku KI v ramci jednotlivych
podsektorov. (pozri ¢lanok 3)

Bezpeénostnymi opatreniami na ochranu prvkov KI systém organizaénych, reZimovych,
technickych opatreni a ¢innosti fyzickej ochrany zabranujicich pristupu neoprdvnenych
0s6b k chranenému prvku KI a zabezpe€ujucich véasnu detekciu neopravneného vstupu a/
alebo vjazdu, neopravnenej ¢innosti alebo manipulédcie s chranenymi aktivami prvku KI,
a zdrZanie narugitel'a tak, aby mohol byt vykonany zésah za G¢elom preruSenia €innosti
narusitela.

Fyzickou a objektovou bezpe¢nostou systém opatreni na ochranu prvku KI pred
neopravnenymi osobami a pred neopradvnenou manipuldciou s chrdnenymi aktivami prvku
KI.

Standardom bezpeénostnych opatreni ochrany prvkov KI stihrn minimélnych poZiadaviek
FOB na zabezpecenie ochrany prvkov KL

Prvkom KI v silade s § 2, pism. a) zdkona najmé inZinierska stavba, sluzba vo verejnom
zaujme a informaény systém v sektore KI, ktorych naruSenie alebo zniCenie by malo
zavazné nepriaznivé dosledky na uskutoéiiovanie hospodarskej a socidlnej funkcie Statu
a tym na kvalitu Zivota obyvatelov z hladiska ochrany ich Zivota, zdravia, bezpecnosti,
majetku ako aj Zivotného prostredia. V posobnosti ministerstva ide o zdroje elektrizacnej
sustavy, zariadenia elektroenergetickej distribucnej sustavy a prenosovej sustavy, vybrané
prvky distribuénej siete plynarenstva, zdsobniky ropy a ropnych produktov, rafinériu ropy,
ropovody, produktovody, a prvky KI v sektore priemysel.

Narusitel'om prvku KI kaZdé osoba vstupujuca do objektu, ktora nie je opravnena na vstup
do prvku KI alebo osoba, ktord nerespektuje upozornenia na vystraznych tabuliach alebo
narusa obvod straZzeného priestoru.

Bezpeénostnou zoénou sa rozumie hranica vymedzenej oblasti (priestor) s definovanymi
minimalnymi poziadavkami na FOB.

Strazenym priestorom bezpe&nostna zéna okolia prvku KI, ktora je upravena tak, aby bolo
moZné zabezpetit’ jeho nepretrZité pozorovanie.

Chranenym priestorom stavebne alebo inak ohraniceny priestor vo vnutri prvku KI, ktory
sa nachadza v straZenom priestore objektu a je bezpe¢nostnou zénou objektu.
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(10) Vntitornym priestorom bezpe&nostna zona objektu v chranenom priestore, v budove alebo
v uzavretej miestnosti, ktorej steny tvoria mechanické zabranné prostriedky, a je vybaveny
technickymi zabezpeovacimi prostriedkami (pozri €ldnok 4, bod 4.2).

(11)Zdrojom ZPH' stavba, zariadenie alebo informaény systém, pri naruseni alebo zniCeni
ktorého vznikni zavaZné nepriaznivé dosledky na kvalitu Zivota obyvatelov z hladiska
ochrany ich Zivota, zdravia, bezpe¢nosti a Zivotného prostredia.

Clanok 3

Rozdelenie kritickej infrastruktary

Pre ti¢ely tohto usmernenia st prvky KI rozdelené do nasledujticich sektorov a podsektorov:

3.1 Energetika

3.1.1 Elektroenergetika
3.1.1.1 Vyroba
3.1.1.2 Prenos
3.1.1.3 Distribucia

3.1.2 Plynarenstvo
3521 Distribucia
3122 Preprava
3123 Skladovanie

3.1.3 Ropa a ropné produkty
3.1.3.1 Preprava a skladovanie

3.1.4 Banictvo
3.2 Priemysel
3.2.1 Hutnicky

3.2.2 Chemicky
3.2.3 Farmaceuticky

' zikon & 261/2002 Z. z. o prevencii zavaznych priemyselnych havirii a o doplneni a zmene niektorych zékonov
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Clinok 4
Ochrana prvku kritickej infrastruktary

Ochranu prvku KI zabezpeCuje pravnickd osoba alebo fyzickd osoba opravnena na
podnikanie (vlastnik alebo spravca objektu), ktora spracuva bezpeCnostny plé.nz.

Bezpe¢nostny plan prvku KI je v silade s § 10 zdkona dokument, ktory obsahuje najmé
popis monych spésobov hrozby narudenia alebo zni¢enia prvku, zranitené miesta prvku a
bezpe¢nostné opatrenia na jeho ochranu. Aktualizdciu bezpecnostného planu vykondva
priebezne prevadzkovatel' prvku KI po kaZdej zmene, ktord by mohla mat’ vplyv na
ochranu a funk&nost’ prvku KI. Minimalny postup spracovania bezpe¢nostného plénu je
uvedeny v prilohe €. 2 zakona.

Urovei bezpeénostnych opatreni a ich maximalny rozsah definuje toto usmernenie a jeho
prilohy.

Ochrana prvkov KI sa realizuje prostrednictvom bezpecnostnych opatreni:
a) organiza¢né a reZimové opatrenia,

b) systémy technickej ochrany,

¢) fyzickd ochrana.

4.1. Organizané a rezimové opatrenia

M

Organizaénymi a reZimovymi opatreniami sa rozumie sibor organizatnych pokynov
a postupov sliZiacich k stanoveniu reZimu a spésobu pouZitia bezpe¢nostnych opatreni.

4.2. Systémy technickej ochrany

)

@

Systémy technickej ochrany prvku KI tvoria:
a) mechanické zabranné prostriedky (d’alej iba ,,MZP*),
b) technické zabezpecovacie prostriedky (dalej iba ,, TZP).

Mechanické zabranné prostriedky s kon3truované tak, aby ich neopravnené prekonavanie

zabezpetilo odradenie, spomalenie postupu, resp. zastavenie narusitela. V rdmci ochrany

prvku KI s vytvarané na:

a) fyzické zabrdnenie neopravneného vstupu do straZeného, chraneného alebo vnitorného
priestoru alebo naru$enia integrity, funk&nosti alebo vyuzitel'nosti prvku KI,

b) zvysenie odolnosti straZeného, chraneného alebo vnutorného priestoru,

¢) zdrZanie resp. spomalenie postupu narusitel’a,

d) riadenie vstupov do straZeného, chraneného alebo vnutorného priestoru.
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(3) Mechanické zabranné prostriedky zahfnaju:
a) prostriedky obvodovej ochrany, najmé pevna bariéra, brana, zdvora a turniket,
b) prostriedky plast'ovej ochrany, najmi dvere, mreza, bezpe¢nostné sklo a bezpecnostna
zamka,
¢) prostriedky predmetovej ochrany, najmé komorovy trezor a komerény ischovny objekt.

(4) Technické zabezpetovacie prostriedky su uréené na:

a) spol'ahlivii kontrolu osdb pri vstupe a vystupe dopravnych prostriedkov pri vjazde
a vyjazde z objektu, '

b) signalizaciu neopravneného vstupu a vystupu, vjazdu a vyjazdu z objektu,

¢) signalizaciu naruSenia ochrany objektu,

d) monitorovanie a vyhodnocovanie pohybu os6b alebo dopravnych prostriedkov
v strdZenom alebo chrdanenom priestore objektu,

e) spolahlivii detekciu a uréenie miesta neopravneného prekondvania ochrany objektu,

f) signalizaciu poruchy alebo pokusu o poskodenie jednotlivych prvkov systému ochrany.

(5) Technické zabezpe&ovacie prostriedky su prostriedky, ktoré vyuzivaju rozdielne fyzikalne
principy detekcie a zahffiaju:
a) systém kontroly (riadenia) vstupu (d’alej len ,,SKV®),
b) elektricky zabezpecovaci systém,
¢) kamerovy systém,
d) elektricka poZiarna signalizécia,
¢) zariadenie na detekciu latok a predmetov,
f) zariadenie proti odpo&ivaniu a zariadenie na fyzické ni¢enie nosi¢ov informéci.

4.3 Fyzicka ochrana

(1) Fyzicka ochrana prvku KI zahtfia opatrenia zamerané na:
a) strazenie prvku KI s dérazom na dodrziavanie reZimovych opatreni,
b) kontrolu 0sdb pri vstupe a vystupe z prvku KI,
¢) kontrolu vjazdu a vyjazdu vozidiel,
d) odvratenie a zmarenie zdmeru narusit’ integritu a funk&nost’ prvku KI.

(2) Vykonom fyzickej ochrany’ mézu byt poverené len osoby, ktoré su sposobilé a moze byt
zabezpecovana:
a) vlastnymi zamestnancami vlastnika, prevadzkovatel'a alebo spravcu prvku KI,
b) zamestnancami sukromnej bezpe&nostnej sluzby®,

) § 29 a% 39 zdkona & 579/2002 Z. z. Gplné znenie zdkona &. 379/1997 Z. z. o prevadzkovani stkromnych
bezpeénostnych sluZieb a podobnych ¢innosti, 0 zmene a doplneni zakona ¢&. 455/1991 Zb. o Zivnostenskom
podnikani (Zivnostensky zékon) v zneni neskorSich predpisov a o doplneni zdkona ¢&. 65/1965 Zb. Zakonnika
price v zneni neskorSich predpisov (zdkon o sikromnych bezpegnostnych sluzbach) ako vyplyva zo zmien a
doplneni vykonanych zékonom &. 225/2000 Z. z. a zékonom &. 440/2001 Z. z., § 9 vyhlasky Narodného
bezpetnostného tradu ¢&. 336/2004 Z. z o fyzickej bezpeCnosti a objektovej bezpetnosti v zneni vyhlasky
¢.315/2006 Z. z.



¢) prislusnikmi Policajného zboru’.

(3) Fyzicka ochrana je vykonavana:
a) priamym pozorovanim straZeného priestoru a chraneného priestoru,
b) pravidelnou alebo nepravidelnou obchddzkou straZeného priestoru a chranencho
priestoru,
¢) monitorovanim, nepretrZitym sledovanim a vyhodnocovanim TZP v ramci dohl'adového
centra,
d) kombinaciou uvedenych spésobov ochrany.

4.3.1 Dohl’adové centrum TZP

(1) Dohl'adové centrum je pracovisko, ktorého obsluha zabezpeCuje koordinaciu jednotlivych
systémov ochrany prvku KI. Cinnost’ dohPadového centra zabezpecuje obsluha nepretrZite.

(2) Dohl'adové centrum je umiestnené spravidla v chranenom priestore, ktory zabezpecuje:
a) ochranu obsluhy a vytvara podmienky na jej ¢innost’,
b) monitorovanie dodrziavania reZimovych opatreni v rozsahu ochrany prvku KI,
¢) prepojenie prichadzajucich signdlov o naruSeni objektu na pult centralizovanej ochrany.

(3) V pripade potreby a vzhl'adom na rozsah opatreni ochrany prvku KI méZe byt zriaden¢ aj
zaloZzné dohl'adové centrum.

Clanok 5
Zoény ochrany a technické opatrenia

(1) Pre jednotlivé typy prvkov KI boli zadefinované zény ochrany prvkov KI (pozri obrazok
&. 1) a prislu$né bezpe&nostné opatrenia FOB:
a) Zvlast zabezpecena zona I.
b) Zabezpeena zéna II.
¢) Chrénena zéna III.
d) Kontrolovana zéna IV.

* § 3 a53 zakona &. 473/2005 Z. z. o poskytovani sluZieb v oblasti stikromnej bezpe¢nosti a 0 zmene a doplneni

niektorych zakonov v zneni neskorsich predpisov.
% §2 ods. 1 pism. g) zdkona &. 171/1993 Z. z. o policajnom zbore v zneni neskorSich predpisov.
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Obrazok &. 1 Priklad z6n ochrany prvkov KI°®

Vjezd
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(2) Zvlast' zabezpetena zéna je priestor chraneny takou uroviiou zabezpeCenia, ktora vyzaduje
najvy$i stupefi zabezpelenia s presne definovanymi pozZiadavkami pristupu a jeho
monitorovanim. Pre Gcely tohto metodického usmernenia sa uvazuje o zvlast’ zabezpecenej
zéne ako zoOna, ktord v sebe obsahuje vSetky prislusné bezpecnostno-technické opatrenia

ostatnych zén (zabezpeena, chranena a kontrolovana z6na).
(3) Zabezpetena zona je priestor chraneny takou uroviiou zabezpecenia, aby zabrénila
neopravnenej osobe, ktora prenikla zénami s niZz$im stupfiom ochrany chraneného prvku,

v pristupe k chranenému aktivu.

(4) Chranena zbna je priestor chraneny niZSou uroviiou ako zabezpefena zona ale vyS$Sou ako
kontrolovana zéna.

(5) Kontrolovana zona je priestor chraneny zakladnou troviiou zabezpecenia objektu.

% Zdroj: F. S. C. Bezpeénostni poradenstvi, Bezpe¢nostni standardy fyzické ochrany, strana 6.
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(6) Jednotlivé zony a popis ich zabezpeGenia pre prvky KI, sektor energetika, podsektor
banictvo, st popisané v prilohe ¢. 1.

(7) Jednotlivé zoény a popis ich zabezpeenia pre prvky KI, sektor energetika, podsektor
elektroenergetika, st popisané v prilohe €. 2.

(8) Jednotlivé zony a popis ich zabezpeCenia pre prvky KI, sektor energetika, podsektor
plynarenstvo, st popisané v prilohe €. 3.

(9) Jednotlivé zony a popis ich zabezpeéenia pre prvky KI, sektor energetika, podsektor ropa
a ropné produkty, st popisané v prilohe ¢. 4.

(10) Jednotlivé zony a popis ich zabezpedenia pre prvky KI, sektor priemysel, podsektor
farmaceuticky priemysel, st popisané v prilohe €. 5.

(11)  Jednotlivé zény a popis ich zabezpecenia pre prvky KI, sektor priemysel, podsektor
hutnicky priemysel, st popisané v prilohe €. 6.

(12)  Jednotlivé zony a popis ich zabezpeCenia pre prvky KI, sektor priemysel, podsektor
chemicky priemysel, si popisané v prilohe €. 7.

Clanok 6
Uéinnost’

(1) Tento metodicky pokyn nadobida u€innost’ diiom podpisu.



Zoznam pouZitych skratiek

EPS
EZS
FOB
KI
MZP
PCO
PSN
PTV
SKV
TZP

Elektrickd poZiarna signalizicia
Elektronicka zabezpecovacia signalizacia
Fyzicka a objektova bezpeénost’

Kriticka infrastruktara

Mechanické zabranné prostriedky

Pult centralnej ochrany

Poplachovy systém na hldsenie naruSenia
Priemyselna televizia

Systém kontroly (riadenia) vstupu
Technické zabezpedovacie prostriedky



Priloha €. 1 Zony a popis ich zabezpecenia pre prvky KI, sektor energetika, podsektor banictvo

I. Zvlast’ zabezpecena zona Odporitanie

MECHANICKE ZABRANNE PROSTRIEDKY

Oplotenie pevnej konstrukcie.

Vonkajsie

oplotenie Ochrana proti podlezeniu alebo podkopaniu oplotenia.

Odlesnenie a odkrovenie okolia z vonkajsej a vnitornej strany.

Zabezpecenie vsetkych vstupov / vystupov z / do arealu uzamykatelnymi branami (brankami) pevne;j
konStrukcie.

Manualne alebo elektronicky (miestne alebo dial’kovo) ovladané vstupné brany, turnikety a pod. s
prepojenim na SKV.

Vstupy Ochrana proti podlezeniu alebo podkopaniu vstupnej brany.

Samozatvaraci mechanizmus.

Uzamykaci systém alebo visiaci zamok; kl'ice s ochranou proti svojvol'nému kopirovaniu.

Hranica
arealu Hranica objektu pevnej konstrukcie.

Zabezpecenie rebrikov a bleskozvodov objektu, umiestnenych na hranici aredlu proti neopravnenému
pouzitiu.

Dvere umiestnené na hranici - pevna konstrukcia, vybavené bezpecnostnym uzamykacim
mechanizmom alebo elektronickym zdmkom.

Objekty na Samozatvaraci mechanizmus dveri.

hranici KItce od dveri vybavené s ochranou proti svojvol'nému kopirovaniu.

Zabezpecenie okien na prizemi objektu, resp. vo vyske nizsej ako 2,3 m proti neopravnenému mreze,

vniknutiu do objektu. bezpecnostna folia
Zabezpecenie technickych otvorov v plasti budovy na hranici (vo vyske nizsej ako 2,3 m) proti
neopravnenému vniknutiu do objektu.

mreze

Odlesnenie a odkrovenie okolia hranice objektu z vonkajsej strany. min. 1,2 m

1



Priloha €. 1 Zony a popis ich zabezpecenia pre prvky KI, sektor energetika, podsektor banictvo

Hranica vnutornych priestorov pevnej konstrukcie, pri¢om oddel'ovacie priecky a interiérové stavebné
upravy nesmu znizovat’ Uroven ochrany.

Dvere objektu pevnej konstrukcie vybavené bezpecnostnym uzamykacim mechanizmom.

Samozatvaraci mechanizmus dveri.

Budovy a KPuge od dveri vybavené s och ti svojvolnému kopirovani
vntitorné MZP uce od dveri vybavené s ochranou proti svojvol'nému kopirovaniu.
priestory Zabezpecenie okien na prizemi objektu (resp. vo vyske nizsej ako 2,3 m) proti neopravnenému mreze,

vniknutiu do objektu. bezpecnostna folia
Zabezpecenie technickych otvorov v plasti budovy (vo vyske nizsej ako 2,3 m) proti neopravnenému
vniknutiu do objektu.

Zabezpecenie rebrikov a bleskozvodov objektu, umiestnenych na hranici perimetra, proti
neopravnenému pouzitiu.

mreze

TECHNICKE ZABEZPECOVACIE PROSTRIEDKY

min. monitorovanie

Monitorovanie perimetra aredlu kamerovym systémom s digitalnym zaznamom obrazového signalu. vstupov

Vonkajsie Osvetlenie monitorovanej zony (na podporu kamerového systému).

oplotenie PTV

Vyvedenie signalu kamerového systému na miesto s trvalou obsluhou.

Vykonavanie a sprava zaznamov kamerového systému v sulade s platnou legislativou (napr. pre oblast’
ochrany osobnych udajov).

Pouzitie identifikaéného ¢ipu zamestnanca nakonfigurovaného v systéme SKV.
SKV

Moznost’ blokovania prechodového miesta (napr. brany, turniketu) lokélne.

Vstupy Monitorovanie vstupov do aredlu kamerovym systémom (s moznost'ou identifikacie vstupujuce;j min. hlavnych

PTV osoby) s digitdlnym zdznamom obrazového signalu. vstupov

Osvetlenie monitorovanej zony (na podporu kamerového systému).

Pouzitie identifikacného ¢ipu zamestnanca nakonfigurovaného v systéme SKV.

Viazdy SKV Moznost’ blokovania prechodového miesta lokalne.

Zaznamenavanie a vyhodnocovanie prechodov pri nepretrzitom monitoringu.
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. Monitorovanie vjazdov do arealu kamerovym systémom s digitdlnym zdznamom obrazového signalu. . hlavnych
Vjazdy PTV vjazdov

Osvetlenie monitorovanej zony (na podporu kamerového systému).

Pouzitie identifikaéného ¢ipu zamestnanca nakonfigurovaného v systéme SKV.

SKV Moznost’ blokovania prechodového miesta lokalne.

Zaznamenavanie a vyhodnocovanie prechodov pri nepretrzitom monitoringu.

Monitorovanie vstupov do objektu kamerovym systémom (s moznost'ou identifikacie vstupujuce;j min. hlavnych
Budovy osoby) s digitdlnym zdznamom obrazového signalu. vstupov
automatické

Osvetlenie monitorovanej zoény (na podporu kamerového systému). L .
PTV zapinanie osvetlenia

Vyvedenie signalu kamerového systému na miesto s trvalou obsluhou.

Vykonavanie a sprava zaznamov kamerového systému v stilade s platnou legislativou (napr. pre oblast’
ochrany osobnych udajov).

FYZICKA OCHRANA

Nepretrzité strazenie objektu.

Obchoddzkova ¢innost’ pravidelna a nepravidelna.

Fyzicka ochrana Interna dispecerska siet’.

Autonémny systém varovania

vykondvand podl'a zékona o
siikromnej bezpecnosti Automaticky systém zvolania a vyrozumenia havarijnych komisii

EPS

Preverenie signalov narusenia formou osobnej kontroly monitorovanych objektov.
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REZIMOVE A ORGANIZACNE OPATRENIA

Pravidl4 a podmienky vstupu a vystupu osdb (v pracovnom a mimopracovnom c¢ase).

Pravidl4 a podmienky vjazdu a vyjazdu vozidiel (v pracovnom a mimopracovnom ¢ase).

so suhlasom

Pravidld a podmienky prenosu materidlu a zariadeni do/zo zvlast’ zabezpecenej zony. zodpovednej osoby

ReZimové a organizacné

Py - SRV P - . :
opatrenia Pravidld a podmienky pouzivania kI'i¢ov a IDK (kl'icovy rezim, vydavanie, sprava, prip.

konfigurovanie IDK).
zdokumentované v Pravidla a podmienky pouzivania MZP a TZP (vratane kontroly a udrzby; pri¢om zistené nedostatky
bezpecnostnom pléne ochrany |Musia byt bez zbytocného odkladu odstranenc).

Podmienky a sposob kontroly objektu.

Postup pri naruseni alebo pri pokuse o narusenie objektu.

Postup pri vzniku mimoriadnej udalosti.

Dvojita znamkova kontrola

Snimanie pohybu zamestnancov v podzemi

Podzemie
MTA - monitorovacie ¢idla banského ovzdusia

Kamerovy systém v podzemi
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Odporucanie

MECHANICKE ZABRANNE PROSTRIEDKY

Oplotenie pevnej konstrukcie.

Vonkajsie
oplotenie Odlesnenie a odkrovenie okolia z vonkajSej a vnltornej strany.
Zabezpecenie vSetkych vstupov / vystupov z / do aredlu uzamykate'nymi branami (brankami) pevnej
konstrukcie.
Manualne alebo elektronicky (miestne alebo dialkovo) ovladané vstupné brany, turnikety a pod. s
Vstupy prepojenim na SK'V.

Samozatvaraci mechanizmus.

Uzamykaci systém alebo visiaci zamok; kl'ice s ochranou proti svojvol'nému kopirovaniu.

Zabezpecenie vsetkych vjazdov / vyjazdov z / do aredlu uzamykatel'nou vjazdovou alebo vleckovou
Hranica branou.

arealu Hlavna vjazdova alebo vleckova brana s elektromotorickym pohonom, elektronicky (miestne alebo
dial’kovo) ovlddana s prepojenim na SKV.

Vjazdy
Samozatvaraci mechanizmus.
Uzamykaci systém alebo visiaci zamok; kl'ice s ochranou proti svojvol'nému kopirovaniu.
Hranica objektu pevnej konstrukcie.
: Zabezpecenie rebrikov a bleskozvodov proti neopravnenému pouZzitiu.
Objekty na
hranici Dvere umiestnené na hranici - pevna konstrukcia, vybavené bezpe¢nostnym uzamykacim

mechanizmom.

Samozatvaraci mechanizmus dveri.
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Hranica
arealu

Objekty na
hranici

KTIuce od dveri vybavené s ochranou proti svojvol'nému kopirovaniu.

Zabezpecenie okien na prizemi objektu, resp. vo vyske nizsej ako 2,3 m, proti neopravnenému
vniknutiu do objektu.

Odlesnenie a odkrovenie hranice objektu z vonkajsej strany.

TECHNICKE ZABEZPECOVACIE PROSTRIEDKY

Pouzitie identifikacného ¢ipu zamestnanca pre vstup do zabezpecenej zony.

SKV Moznost blokovania prechodového miesta (napr. brany, turniketu) lokalne.
Vstupy Zaznamenavanie a vyhodnocovanie prechodov pri nepretrzitom monitoringu.
Monitorovanie vstupov do arealu kamerovym systémom (s moznost'ou identifikacie vstupujuce;j min. hlavnych
PTV osoby) s digitdlnym zdznamom obrazového signalu. vstupov
Osvetlenie monitorovanej zoény (na podporu kamerového systému).
Pouzitie identifikacného Cipu zamestnanca pre vstup do zabezpecenej zony.
SKV Moznost blokovania prechodového miesta (vjazdovej alebo vleckovej brany) lokdlne.
Vjazdy Zaznamenavanie a vyhodnocovanie prechodov pri nepretrzitom monitoringu.
Monitorovanie vjazdov do arealu kamerovym systémom (s moznostou dopravného prostriedku) s min. hlavnych
PTV digitdlnym zdznamom obrazového signélu. vjazdov
Osvetlenie monitorovanej zoény (na podporu kamerového systému).
Pouzitie identifikacného Cipu zamestnanca pre vstup do zabezpecenej zony.
Objekty na |SKV
hranici Zaznamenavanie a vyhodnocovanie prechodov pri nepretrzitom monitoringu.
aredlu PTV Monitorovanie vstupov do objektu kamerovym systémom (s moznost'ou identifikacie vstupujuce;j min. hlavnych
osoby) s digitalnym zaznamom obrazového signalu. vstupov
) . . . . min. hlavnych
Osvetlenie monitorovanej zoény (na podporu kamerového systému). s tupovV e
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Pouzitie identifika¢ného Cipu zamestnanca pre vstup do zabezpecenej zony.

Moznost’ blokovania prechodového miesta (napr. brany, turniketu) lokalne alebo vzdialene z miesta

SKV s
stalej obsluhy.
Zaznamenavanie a vyhodnocovanie prechodov pri nepretrZitom monitoringu.
?:gt(:)?;lz Monitorovanie vstupov do objektu kamerovym systémom (s moznost'ou identifikacie vstupujuce;j min. hlavnych
. osoby) s digitdlnym zdznamom obrazového signalu. vstupov
priestory
Osvetlenie monitorovanej zony (na podporu kamerového systému).
PTV

Vyvedenie signalu kamerového systému na miesto s trvalou obsluhou.

Vykonavanie a sprava zaznamov kamerového systému v stlade s platnou legislativou (napr. pre oblast’
ochrany osobnych udajov).

FYZICKA OCHRANA

Fyzicka Nepretrzité straZenie objektu
ochrana

Obchddzkova Cinnost’ pravidelna alebo nepravidelna.

vykonavana
podla zdkona |Interna dispecerska siet

o sukromne;j
bezpe&nosti Preverenie signdlov narusenia formou osobnej kontroly monitorovanych objektov.

REZIMOVE A ORGANIZACNE OPATRENIA

ReZzimové a | Pravidla a podmienky vstupu a vystupu 0sob (v pracovnom a mimopracovnom case).
organizacné ‘ ' ‘ ' — '
opatrenia Pravidld a podmienky vjazdu a vyjazdu vozidiel (v pracovnhom a mimopracovnom case).
. . . . . so sthlasom

Pravidla a podmienky prenosu materidlu a zariadeni do/zo zabezpecenej zony. :
zdokument. p yp p ) zony zodpovednej osoby
v bezp. plane
ochrany Pravidla a podmienky pouZzivania kI'i¢ov a IDK (kI'i€ovy rezim, vydavanie, sprava, prip. konfigurovanie IDK).
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ReZimové a
organizacné
opatrenia

zdokument.
v bezp. plane
ochrany

Pravidla a podmienky pouzivania MZP a TZP (vratane kontroly a udrzby; pri¢om zistené nedostatky musia byt’ bez
zbyto¢ného odkladu odstranené).

Podmienky a spdsob kontroly objektu.

Postup pri naruseni alebo pri pokuse o narusenie objektu.

Postup pri vzniku mimoriadnej udalosti.




Priloha €. 1 Zony a popis ich zabezpecenia pre prvky KI, sektor energetika, podsektor banictvo

Odporucanie

MECHANICKE ZABRANNE PROSTRIEDKY

Vonkajsie Oplotenie pevnej konStrukcie.

oplotenie

Odlesnenie a odkrovenie okolia z vonkajSej a vnutornej strany.

Zabezpecenie vSetkych vstupov / vystupov z / do arealu uzamykate'nymi branami (brankami)
pevnej konstrukcie.

Vstupy Manudlne alebo elektronicky (miestne alebo dial’kovo) ovladané vstupné brany, turnikety a pod.

Samozatvaraci mechanizmus.

Zabezpecenie vSetkych vjazdov / vyjazdov z / do aredlu uzamykatelnou vjazdovou alebo

Oplotenie arealu
P vlec¢kovou branou.

Vjazdy

Manudlne alebo elektronicky (miestne alebo dial’kovo) ovladané vjazdové alebo vleckové brany.

Hranica objektu pevnej konstrukcie.

Objekty na Dvere umiestnené na hranici - pevné konstrukcia, vybavené uzamykacim mechanizmom.

hranici

Samozatvaraci mechanizmus dveri.

Odlesnenie a odkrovenie okolia hranice objektu z vonkajsej strany.

Hranica vnutornych priestorov pevnej konstrukcie.

Budovy a vnutorné

priestory MZP Dvere objektu pevnej konstrukcie vybavené bezpecnostnym uzamykacim mechanizmom.

Samozatvaraci mechanizmus dveri.
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TECHNICKE ZABEZPECOVACIE PROSTRIEDKY

Fyzicka ochrana

vykonavana podl'a
zakona o stukromnej
bezpecnosti

Rezimové a
organizacné
opatrenia

zdokumentované v
bezpecnostnom
plane ochrany

Vonkajsie . b ‘o
oplotenie PTV Systém volitel'ny (v rozsahu pre zabezpecenu zonu).
Vstupy SKV Systém volitelny (v rozsahu pre zabezpecenll z6nu).
SKV Systém volitelny (v rozsahu pre zabezpecent zonu).
Vjazdy
PTV Systém volite'ny (v rozsahu pre zabezpecenu zonu).
SKV Systém volite'ny (v rozsahu pre zabezpecenu zonu).
Objekty na hranici
PTV Systém volite'ny (v rozsahu pre zabezpecenu zonu).

FYZICKA OCHRANA

Nepretrzita fyzicka ochrana.

Preverenie signdlov narusenia formou osobnej kontroly monitorovanych objektov.

REZIMOVE A ORGANIZACNE OPATRENIA

Pravidla a podmienky vstupu a vystupu 0séb (v pracovnom a mimopracovnom case).

Pravidla a podmienky vjazdu a vyjazdu vozidiel (v pracovnom a mimopracovnom case).

Pravidla a podmienky pouzivania kI'ai¢ov a IDK (kl'icovy rezim, vydavanie, sprava, prip. konfigurovanie IDK).

Pravidla a podmienky pouzivania MZP a TZP (vratane kontroly a udrzby; pri¢om zistené nedostatky musia byt’
bez zbyto¢ného odkladu odstranené).

Podmienky a spdsob kontroly objektu.

Postup pri naruSeni alebo pri pokuse o narusenie objektu.

Postup pri vzniku mimoriadnej udalosti.
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IV. Kontrolovana zona odpordganie

MECHANICKE ZABRANNE PROSTRIEDKY

Vonkajiie Oplotenie pevnej konstrukcie.
oplotenie Odlesnenie a odkrovenie okolia z vonkajSej a vnitornej strany.
Zabezpecenie vsetkych vstupov / vystupov z / do aredlu uzamykatel'nymi branami (brankami)
Vstu pevnej konstrukcie.
24 Manualne alebo elektronicky (miestne alebo dial’kovo) ovladané vstupné brany, turnikety a
pod.
Oplotenie areslu Zabezpecenie vsetkych vjazdov / vyjazdov z / do arealu uzamykatel'nou vjazdovou alebo
Viazdy vleckovou branou.
Manudlne alebo elektronicky ovladané vjazdové alebo vleckové brany.
Hranica objektu pevnej konstrukcie.
1(1)r ?neilgy na Dvere umiestnené na hranici - pevna konstrukcia, vybavené uzamykacim mechanizmom.
Odlesnenie a odkrovenie okolia perimetra z vonkajSej strany.
Budovy a vniitorné P Hranica vnutornych priestorov pevnej konstrukcie.
priestory Dvere objektu pevnej konstrukcie vybavené uzamykacim mechanizmom.
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FYZICKA OCHRANA

Fyzicka ochrana

Nepretrzita fyzickd ochrana.

vykonavana podl'a zékona o
sukromnej bezpecnosti

REZIMOVE A ORGANIZACNE OPATRENIA

Pravidla a podmienky vstupu a vystupu 0séb (v pracovnom a mimopracovnom case).

Preverenie signalov narusenia formou osobnej kontroly monitorovanych objektov.

Pravidl4 a podmienky vjazdu a vyjazdu vozidiel (v pracovnhom a mimopracovnom ¢ase).

Pravidla a podmienky pouzivania kI"aicov a IDK (klIiCovy rezim, vydavanie, sprava, prip.
Rezimové a organiza¢né opatrenia |konfigurovanie IDK).

Pravidla a podmienky pouZzivania MZP a TZP (vratane kontroly a udrzby; pricom zistené
zdokumentované v bezpe¢nostnom | nedostatky musia byt bez zbyto¢ného odkladu odstranené).

plane ochrany

Podmienky a spdsob kontroly objektu.

Postup pri naruseni alebo pri pokuse o narusenie objektu.

Postup pri vzniku mimoriadnej udalosti.
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I. Zvlast’' zabezpecena zona odporicarie

MECHANICKE ZABRANNE PROSTRIEDKY

Oplotenie pevnej konstrukcie. vyska min. 2,3 m
koncertina,

. Mechanické zdrziavacie prostriedky v korune oplotenia. obojstranny
Vonkajsie bavolet
oplotenie .

. . . . podhrabové dosky,
Ochrana proti podlezeniu alebo podkopaniu oplotenia. podmurovka
) . . . o , . min. 1,2 mna
Odlesnenie a odkrovnenie okolia perimetra z vonkajSej a vnutornej strany. oboch stranach
Zabvezpece?nle vSetkych vstupov / vystupov z / do aredlu uzamykateI'nymi branami (brankami) pevnej vyika min. 2,3 m
konStrukcie.
Manuadlne alebo elektronicky (miestne alebo dial’kovo) ovladané vstupné brany, turnikety a pod. s
prepojenim na SK'V.
Perimeter Mechanické zdrziavacie prostriedky v korune konstrukcie vstupnej brany. Jedn(istranny
arealu Vstupy bavolet

Ochrana proti podlezeniu alebo podkopaniu vstupnej brany. spevneny povrch
Samozatvaraci mechanizmus.
Uzamykaci systém alebo visiaci zamok; kl'i€e s ochranou proti svojvol'nému kopirovaniu.
Zabezpecenie vsetkych vjazdov / vyjazdov z / do aredlu uzamykateI'nou vjazdovou alebo vleckovou . )

. vyska min. 2,3 m
branou.
Hlavnd vjazdova alebo vleckova brana s elektromotorickym pohonom, elektronicky (miestne alebo

Viazdy dial’kovo) ovladana s prepojenim na SKV.

Ostatné vjazdové alebo vleckové brany manualne alebo elektronicky (miestne alebo dialkovo)
ovladané (elektronické s prepojenim na SKV).
Mechanické zdrziavacie prostriedky v korune konstrukcie vjazdovej brany. jednostranny bavolet
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Perimeter
arealu

Vjazdy

Ochrana proti podlezeniu alebo podkopaniu vjazdovej brany.

spevneny povrch

Samozatvaraci mechanizmus.

Uzamykaci systém alebo visiaci zamok; kI'i¢e s ochranou proti svojvolnému kopirovaniu.

Objekty na
perimetri

Hranica objektu, ktord je sucastou perimetra, pevnej konstrukcie.

Mechanické zdrziavacie prostriedky na streche objektu v pripade, ak je jeho vyska na hranici
perimetra niz$ia ako odporuc¢and vyska oplotenia.

koncertina

Zabezpecenie rebrikov a bleskozvodov objektu, umiestnenych na hranici perimetra, proti
neopravnenému pouzitiu.

Dvere umiestnené na hranici perimetra pevnej konstrukcie vybavené bezpecnostnym uzamykacim
mechanizmom alebo elektronickym zamkom.

Samozatvaraci mechanizmus dveri.

KIice od dveri vybavené s ochranou proti svojvol'nému kopirovaniu.

Zabezpecenie okien na hranici perimetra (na prizemi objektu, resp. vo vyske nizsej ako 2,3 m) proti
neopravnenému vniknutiu do objektu.

mreze,
bezpecnostna folia

Zabezpecenie technickych otvorov v plasti budovy na hranici perimetra (vo vyske nizsej ako 2,3 m)
proti neopravnenému vniknutiu do objektu.

mreze

Odlesnenie a odkrovenie okolia perimetra (hranice objektu) z vonkajSej strany.

min. 1,2 m

Budovy a
vnutorné
priestory

MZp

Hranica vnutornych priestorov pevnej konstrukcie, pricom oddelovacie priecky a interiérové
stavebné Gpravy nesmu znizovat’ uroveinl ochrany.

Dvere objektu pevnej konstrukcie vybavené bezpecnostnym uzamykacim mechanizmom alebo
elektronickym zamkom.

Samozatvaraci mechanizmus dveri.

KItce od dveri vybavené s ochranou proti svojvol'nému kopirovaniu.

Zabezpecenie okien na prizemi objektu (resp. vo vyske nizsej ako 2,3 m) proti neopravnenému
vniknutiu do objektu.

mreze,
bezpecnostna folia

Zabezpecenie technickych otvorov v plasti budovy (vo vyske nizsej ako 2,3 m) proti neopravnenému
vniknutiu do objektu.

mreze

Zabezpecenie rebrikov a bleskozvodov objektu, umiestnenych na hranici perimetra, proti neopravnenému pouZzitiu.
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TECHNICKE ZABEZPECOVACIE PROSTRIEDKY

Perimetrickd ochrana v oploteni alebo pozdlZ oplotenia vo vnutri aredlu.

EZS/PSN Lokalna opticko-akusticka signaliz4cia naruSenia.

Vyvedenie signalu narusenia (miestne alebo dial’kovo) na pracovisko so stalou obsluhou.

min.
Monitorovanie perimetra aredlu kamerovym systémom s digitdlnym zaznamom obrazového signalu. | monitorovanie
vstupov
Ochrana prvkov kamerového systému proti neziaducim poveternostnym a elektromagnetickym
. vplyvom.
Vonkajsie . ' ‘
oplotenie Osvetlenie monitorovanej zony (na podporu kamerového systému).
PTV Zalozné napajanie zariadeni kamerového systému a osvetlenia pre pripad vypadku napajania na
objekte.
Nezavisld prevadzka kamerového systému tak, aby ho pripadny vypadok ostatnych systémov
zabezpecenia nenarusil.
Vyvedenie signalu kamerového systému na miesto s trvalou obsluhou.
Vykonavanie a sprava zdznamov kamerového systému v stilade s platnou legislativou (napr. pre
oblast’ ochrany osobnych udajov).
PCO Ochrana integrity idajov pri prenose na miesto stalej obsluhy (ochrana proti kamuflazi, naruseniu,
neautorizovanému pripajaniu prvkov a pod.).
EZS/PSN Signalizacia stavu otvorenia vstupu.
Pouzitie identifika¢nej karty (nakonfigurovanej v systéme SKV) pre vstup do zvlast’ zabezpecenej
zony.
Vstupy Citacie zariadenia SKV odolné voéi poveternostnym vplyvom vo vyhotoveni ,,antivandal®.
SKV

Moznost’ blokovania prechodového miesta (napr. brany, turniketu) lokalne alebo vzdialene z miesta
stalej obsluhy.

Zaznamenavanie prechodov a vyhodnocovanie v centralnom nadstavbovom bezpecnostnom systéme
s nepretrzitym monitoringom.
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Priloha €. 2 Zony a popis ich zabezpecenia pre prvky KI, sektor energetika, podsektor elektroenergetika

Vstupy

PTV

Monitorovanie vstupov do arealu kamerovym systémom (s moznostou identifikacie vstupujice;j
osoby) s digitdlnym zdznamom obrazového signalu.

min. hlavnych
vstupov

Osvetlenie monitorovanej zony (na podporu kamerového systému).

Vjazdy

EZS/PSN

Signalizécia stavu otvorenia vjazdu.

Svetelna signalizacia otvarania hlavnej vjazdovej alebo vleckovej brany.

SKV

Pouzitie identifikacnej karty (nakonfigurovanej v systéme SKV) pre vjazd do zvlast’ zabezpecenej
zony.

Citacie zariadenia SK'V odolné voéi poveternostnym vplyvom vo vyhotoveni ,,antivandal®.

Moznost’ blokovania prechodového miesta (vjazdovej alebo vleckovej brany) lokdlne alebo vzdialene
z miesta stalej obsluhy.

Zaznamenavanie prechodov a vyhodnocovanie v centralnom nadstavbovom bezpecnostnom systéme
s nepretrzitym monitoringom.

PTV

Monitorovanie vjazdov do aredlu kamerovym systémom (s moznost'ou dopravného prostriedku) s
digitalnym zaznamom obrazového signalu.

min. hlavnych
vjazdov

Osvetlenie monitorovanej zony (na podporu kamerového systému).

Objekty na
perimetri

EZS/PSN

Detekcia narusenia objektu na hranici perimetra.

Lokalna opticko-akustickd signalizacia naruSenia.

Vyvedenie signalu narusenia (miestne alebo dial’kovo) na pracovisko so stalou obsluhou.

Signalizécia stavu otvorenia dveri alebo okien na hranici perimetra.

SKV

Pouzitie identifikacnej karty (nakonfigurovanej v systéme SKV) pre vstup do zvlast’ zabezpecenej
zony.

Citacie zariadenia SK'V odolné voéi poveternostnym vplyvom vo vyhotoveni ,,antivandal®.

Zaznamenavanie prechodov a vyhodnocovanie v centralnom nadstavbovom bezpecnostnom systéme
s nepretrzitym monitoringom.

PTV

Monitorovanie vstupov do objektu kamerovym systémom (s moznost'ou identifikacie vstupujuce;j
osoby) s digitdlnym zadznamom obrazového signalu.

min. hlavnych
vstupov

Osvetlenie monitorovanej zony (na podporu kamerového systému).

min. hlavnych
vstupov
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Priloha €. 2 Zony a popis ich zabezpecenia pre prvky KI, sektor energetika, podsektor elektroenergetika

Budovy a
vnutorné
priestory

EZS/PSN

Detekcia narusenia objektu resp. vnutornych priestorov objektu (napr. dudlnymi detektormi pohybu,
detektormi rozbitia skla).

Lokalna opticko-akustickd signalizacia naruSenia.

Vyvedenie signalu narusenia (miestne alebo dial’kovo) na pracovisko so stdlou obsluhou.

Signalizacia stavu otvorenia dveri alebo okien na objekte resp. vnutornych priestorov objektu (napr.
magnetickymi kontaktmi).

SKV

Pouzitie identifikacnej karty (nakonfigurovanej v systéme SKV) pre vstup do zvlast’ zabezpecenej
zony.

Moznost’ blokovania prechodového miesta (napr. brany, turniketu) lokéalne alebo vzdialene z miesta
stalej obsluhy.

Zaznamenavanie prechodov a vyhodnocovanie v centralnom nadstavbovom bezpecnostnom systéme
s nepretrzitym monitoringom.

PTV

Monitorovanie vstupov do objektu kamerovym systémom (s moznost'ou identifikacie vstupujuce;j
osoby) s digitdlnym zdznamom obrazového signalu.

min. hlavnych
vstupov

Osvetlenie monitorovanej zony (na podporu kamerového systému).

automatické
zapinanie
osvetlenia

Nezavisla prevadzka kamerového systému tak, aby ho pripadny vypadok ostatnych systémov
zabezpecenia nenarusil.

Vyvedenie signalu kamerového systému na miesto s trvalou obsluhou.

Vykonévanie a sprava zdznamov kamerového systému v stlade s platnou legislativou (napr. pre
oblast’ ochrany osobnych udajov).

PCO

Integracia prvkov bezpecnostného systému do centralneho nadstavbového systému, ktory
zabezpecuje bezpecnostny incident manazment.

Ochrana integrity udajov pri prenose na miesto stalej obsluhy (ochrana proti kamuflazi, naruSeniu,
neautorizovanému pripajaniu prvkov a pod.).

Zalozné napdjanie technickych zabezpecovacich prostriedkov objektu pre pripad vypadku napéjania
na objekte; so signalizéciou tohto vypadku.
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Priloha €. 2 Zony a popis ich zabezpecenia pre prvky KI, sektor energetika, podsektor elektroenergetika

FYZICKA OCHRANA

StraZenie objektu (min. v pripade vypadku MZP, TZP, realizacie celkovej obnovy, resp.
rekonStrukcie objektu, spojenej s rekonstrukciou MZP, TZP).

Obchodzkova ¢innost’ (pravidelnd alebo nepravidelnd) (zamerana na fyzicku kontrolu stavu
perimetra, odvratenie neautorizovanych ¢innosti a pod.).

Prevadzkovanie zabezpecovacieho alebo poplachového systému (monitorovanie a vyhodnocovanie
zabezpecenia na pulte centralnej ochrany).

Preverenie signalov narusenia (pripadne vypadku bezpecnostnych systémov) formou vyjazdov a
osobnej kontroly monitorovanych objektov.

REZIMOVE A ORGANIZACNE OPATRENIA

Pravidla a podmienky vstupu a vystupu 0sob (v pracovnom a mimopracovnom ¢ase).

Fyzicka ochranavykonavana
podl'a zdkona o stikromnej
bezpecnosti

Pravidla a podmienky vjazdu a vyjazdu vozidiel (v pracovnom a mimopracovnom case).

so sthlasom
Pravidla a podmienky prenosu materialu a zariadeni do/zo zvlast’ zabezpecenej zony. zodpovedne;j
osoby

Pravidl4 a podmienky pouZivania zdznamovych prostriedkov a mobilnych telefénov (vratane
vykonavania filmovania a fotografovania).

ReZimové a organizacné Pravidla a podmienky pouZivania kI'ai¢ov a IDK (klucovy rezim, vydavanie, sprava, prip.
opatrenia konfigurovanie IDK).

. Pravidla mienk zivania ko ych n ni a hesiel.
sdokumentované v avidla a podmienky pouzivania kddovych nastaveni a hesie

bezpeCnostnom plane ochrany | Pravidla a podmienky pouzivania MZP a TZP (vratane kontroly a udrzby; pri¢om zistené nedostatky
musia byt bez zbyto¢ného odkladu odstranené).

Podmienky a spdsob kontroly objektu.

Postup pri naruseni alebo pri pokuse o naruSenie objektu.

Postup pri vzniku mimoriadnej udalosti.

Specifické pravidla a podmienky (napr. zakaz umiestiiovat, skladovat a parkovat’ zariadenia a
mechanizmy v bezprostrednej blizkosti perimetra).
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Priloha €. 2 Zony a popis ich zabezpecenia pre prvky KI, sektor energetika, podsektor elektroenergetika

Odporicanie

MECHANICKE ZABRANNE PROSTRIEDKY

Oplotenie pevnej konstrukcie. vyska min. 2,3 m
Vonkaj SIe Mechanické zdrziavacie prostriedky v korune oplotenia. kOP certina, ostnaty
oplotenie drot
. ) ) ) . , ) min. 1,2 m na
Odlesnenie a odkrovenie okolia perimetra z vonkaj$ej a vnutornej strany. oboch strandch
Zabezpecenie vSetkych vstupov / vystupov z / do aredlu uzamykatelnymi branami (brankami) pevnej | . .
konétrﬁkcie. Y ’ o ’ Y ( Jpemnd vySka min. 2,3 m
Manualne alebo elektronicky (miestne alebo dial’kovo) ovladané vstupné brany, turnikety a pod. s
prepojenim na SKV.
Mechanické zdrziavacie prostriedky v korune konstrukcie vstupnej brany. Jednostranny
Vstupy bavolet
Perimeter Ochrana proti podlezeniu alebo podkopaniu vstupnej brany. spevneny povrch
arealu o .
Samozatvaraci mechanizmus.
Uzamykaci systém alebo visiaci zamok; kIi¢e s ochranou proti svojvol'nému kopirovaniu.
Zabezpecenie vsetkych vjazdov / vyjazdov z / do aredlu uzamykateI'nou vjazdovou alebo vleckovou ™ .
brénow. vyska min. 2,3 m
Hlavna vjazdova alebo vleckova brana s elektromotorickym pohonom, elektronicky (miestne alebo
dial’kovo) ovladand s prepojenim na SKV.
. Ostatné vjazdové alebo vleckové brany manudlne alebo elektronicky (miestne alebo dial’kovo)
Vjazdy L, o L
ovladané (elektronické s prepojenim na SKV).
Mechanické zdrziavacie prostriedky v korune konstrukcie vjazdovej brany. {)eacir;(iziranny
Ochrana proti podlezeniu alebo podkopaniu vjazdovej brany. spevneny povrch
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Priloha €. 2 Zony a popis ich zabezpecenia pre prvky KI, sektor energetika, podsektor elektroenergetika

Samozatvaraci mechanizmus.

Vjazdy
Uzamykaci systém alebo visiaci zamok; klI'a¢e s ochranou proti svojvol'nému kopirovaniu.
Hranica objektu, ktora je sucast’ou perimetra, pevnej konstrukcie.
Mechanické zdrziavacie prostriedky na streche objektu v pripade, ak je jeho vyska na hranici Koncertina
perimetra niz$ia ako odporti¢and vyska oplotenia.
Zabezpecenie rebrikov a bleskozvodov objektu, umiestnenych na hranici perimetra, proti
neopravnenému pouzitiu.
Perimeter Dvere umiestnené na hranici perimetra pevnej konstrukcie vybavené bezpecnostnym uzamykacim
arealu mechanizmom alebo elektronickym zamkom.
Objekty na S tvaraci hani dveri
perimetri amozatvaraci mechanizmus dveri.
KIice od dveri vybavené s ochranou proti svojvol'nému kopirovaniu.
Zabezpecenie okien na hranici perimetra (na prizemi objektu, resp. vo vyske nizSej ako 2,3 m) proti | mreZe,
neopravnenému vniknutiu do objektu. bezpecnostna folia
Zabezpecenie technickych otvorov v plasti budovy na hranici perimetra (vo vyske nizsej ako 2,3 m) mrede
proti neopravnenému vniknutiu do objektu.
Odlesnenie a odkrovenie okolia perimetra (hranice objektu) z vonkajSej strany. min. 1,2 m
Hranica vnutornych priestorov pevnej konstrukcie, pricom oddel'ovacie priecky a interiérové
stavebné upravy nesmu znizovat’ iroveil ochrany.
Dvere objektu pevnej konstrukcie vybavené bezpecnostnym uzamykacim mechanizmom a/alebo
elektronickym zamkom.
Samozatvaraci mechanizmus dveri.
Budovy a
y 7 s v e , . . 7 ’ .
vnitorné MZP KItce od dveri vybavené s ochranou proti svojvol'nému kopirovaniu.
priestory Zabezpecenie okien na prizemi objektu (resp. vo vyske nizsej ako 2,3 m) proti neopravnenému mreze,

vniknutiu do objektu.

bezpecnostna folia

Zabezpecenie technickych otvorov v plasti budovy (vo vyske nizSej ako 2,3 m) proti neopradvnenému
vniknutiu do objektu.

mreze

Zabezpecenie rebrikov a bleskozvodov objektu, umiestnenych na hranici perimetra, proti
neopravnenému pouzitiu.
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Priloha €. 2 Zony a popis ich zabezpecenia pre prvky KI, sektor energetika, podsektor elektroenergetika

TECHNICKE ZABEZPECOVACIE PROSTRIEDKY

Perimetrickd ochrana v oploteni alebo pozdiz oplotenia vo vnutri arealu. voliteI'né

EZS/PSN Lokalna opticko-akusticka signaliz4cia naruSenia.

Vyvedenie signalu narusenia (miestne alebo dial’kovo) na pracovisko so stdlou obsluhou.

Monitorovanie perimetra areadlu kamerovym systémom s digitalnym zaznamom obrazového signalu. | voliteI'né

Vonkajsie Ochrana prvkov kamerového systému proti neziaducim poveternostnym a elektromagnetickym
oplotenie vplyvom.

Osvetlenie monitorovanej zony (na podporu kamerového systému).

PTV Zalozné napajanie zariadeni kamerového systému a osvetlenia pre pripad vypadku napajania na

objekte.

Vyvedenie signalu kamerového systému na miesto s trvalou obsluhou.

Vykonavanie a sprava zdznamov kamerového systému v stlade s platnou legislativou (napr. pre
oblast’ ochrany osobnych udajov).

EZS/PSN Signalizécia stavu otvorenia vstupu.

Pouzitie identifikacnej karty (nakonfigurovanej v systéme SKV) pre vstup do zabezpecenej zony.

Citacie zariadenia SK'V odolné vo&i poveternostnym vplyvom vo vyhotoveni ,,antivandal®.

SKV Moznost’ blokovania prechodového miesta (napr. brany, turniketu) lokélne alebo vzdialene z miesta

stalej obsluhy.

Zaznamenavanie prechodov a vyhodnocovanie v centrdlnom nadstavbovom bezpecnostnom systéme
s nepretrZitym monitoringom.

Monitorovanie vstupov do aredlu kamerovym systémom (s moznost'ou identifikacie vstupujuce;j min. hlavnych
PTV osoby) s digitdlnym zadznamom obrazového signalu. vstupov

Vstupy

Osvetlenie monitorovanej zony (na podporu kamerového systému).

Vjazdy EZS/PSN Signalizacia stavu otvorenia vjazdu.
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Vjazdy

EZS/PSN

Svetelna signalizacia otvarania hlavnej vjazdovej alebo vleckovej brany.

SKV

Pouzitie identifika¢nej karty (nakonfigurovanej v systéme SKV) pre vjazd do zabezpecenej zony.

Citacie zariadenia SK'V odolné voéi poveternostnym vplyvom vo vyhotoveni ,,antivandal®.

Moznost’ blokovania prechodového miesta (vjazdovej alebo vleckovej brany) lokalne alebo vzdialene
z miesta stalej obsluhy.

Zaznamenavanie prechodov a vyhodnocovanie v centralnom nadstavbovom bezpecnostnom systéme
s nepretrzitym monitoringom.

PTV

Monitorovanie vjazdov do aredlu kamerovym systémom (s moznost'ou dopravného prostriedku) s
digitdlnym zdznamom obrazového signélu.

min. hlavnych
vjazdov

Osvetlenie monitorovanej zoény (na podporu kamerového systému).

Objekty na
perimetri

EZS/PSN

Detekcia naruSenia objektu na hranici perimetra.

Lokalna opticko-akusticka signalizacia naruSenia.

Vyvedenie signalu narusenia (miestne alebo dial’kovo) na pracovisko so stalou obsluhou.

Signalizacia stavu otvorenia dveri alebo okien na hranici perimetra.

SKV

Pouzitie identifikacnej karty (nakonfigurovanej v systéme SKV) pre vstup do zabezpecenej zony.

Citacie zariadenia SKV odolné voéi poveternostnym vplyvom vo vyhotoveni ,,antivandal®.

Zaznamenavanie prechodov a vyhodnocovanie v centralnom nadstavbovom bezpe¢nostnom systéme
s nepretrZitym monitoringom.

PTV

Monitorovanie vstupov do objektu kamerovym systémom (s moznost'ou identifikdcie vstupujuce;j
osoby) s digitdlnym zadznamom obrazového signalu.

min. hlavnych
vstupov

Osvetlenie monitorovanej zoény (na podporu kamerového systému).

min. hlavnych
vstupov

Budovy a
vnutorné
priestory

EZS/PSN

Detekcia narusenia objektu resp. vnutornych priestorov objektu (napr. dudlnymi detektormi pohybu,
detektormi rozbitia skla).

Lokalna opticko-akustickd signalizacia narusenia.
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Vyvedenie signalu narusenia (miestne alebo dial’kovo) na pracovisko so stalou obsluhou.

EZS/PSN Signalizacia stavu otvorenia dveri alebo okien na objekte resp. vnitornych priestorov objektu (napr.

magnetickymi kontaktmi).

Pouzitie identifikacnej karty (nakonfigurovanej v systéme SKV) pre vstup do zabezpecenej zony.

Moznost’ blokovania prechodového miesta (napr. brany, turniketu) lokalne alebo vzdialene z miesta
stalej obsluhy.

Zaznamenavanie prechodov a vyhodnocovanie v centralnom nadstavbovom bezpecnostnom systéme
s nepretrzitym monitoringom.

Budovy a Monitorovanie vstupov do objektu kamerovym systémom (s moznost'ou identifikacie vstupujuce;j min. hlavnych
vnutorné osoby) s digitdlnym zadznamom obrazového signalu. vstupov
priestory automatické
Osvetlenie monitorovanej zony (na podporu kamerového systému). zapinanie
PTV osvetlenia

SKV

Vyvedenie signalu kamerového systému na miesto s trvalou obsluhou.

Vykonévanie a sprava zdznamov kamerového systému v stlade s platnou legislativou (napr. pre
oblast’ ochrany osobnych udajov).

Integracia prvkov bezpecnostného systému do centralneho nadstavbového systému, ktory
zabezpecuje bezpecnostny incident manaZzment.

Zalozné napdjanie technickych zabezpecovacich prostriedkov objektu pre pripad vypadku napdjania
na objekte; so signalizaciou tohto vypadku.

FYZICKA OCHRANA

Strazenie objektu (min. v pripade vypadku MZP, TZP, realizcie celkovej obnovy, resp.
rekonsStrukcie objektu, spojenej s rekonstrukciou MZP, TZP).

PCO

Fyzicka ochrana Obchddzkova ¢innost” (pravidelna alebo nepravidelnd) (zamerand na fyzickt kontrolu stavu
perimetra, odvratenie neautorizovanych ¢innosti a pod.).

vykonavana podl'a zékona o Prevadzkovanie zabezpecovacieho alebo poplachového systému (monitorovanie a vyhodnocovanie

sukromnej bezpecnosti zabezpecenia na pulte centralnej ochrany).

Preverenie signalov narusenia (pripadne vypadku bezpecnostnych systémov) formou vyjazdov a
osobnej kontroly monitorovanych objektov.
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REZIMOVE A ORGANIZACNE OPATRENIA

Pravidla a podmienky vstupu a vystupu oséb (v pracovnom a mimopracovnom case).

Pravidld a podmienky vjazdu a vyjazdu vozidiel (v pracovnom a mimopracovnom case).

so suhlasom

Pravidla a podmienky prenosu materialu a zariadeni do/zo zabezpecenej zony. zodpovedne;j
osoby
Pravidla a podmienky pouzivania kIi¢ov a IDK (kl'aiCovy rezim, vydavanie, sprava, prip.
Rezimové a organiza¢né konfigurovanie IDK).
opatrenia

Pravidla a podmienky pouzivania kddovych nastaveni a hesiel.

zdokumentované v Pravidl4 a podmienky pouZzivania MZP a TZP (vratane kontroly a udrzby; pricom zistené nedostatky
bezpecnostnom plane ochrany | musia byt bez zbytoéného odkladu odstranené).

Podmienky a spdsob kontroly objektu.

Postup pri naruseni alebo pri pokuse o narusenie objektu.

Postup pri vzniku mimoriadnej udalosti.

Specifické pravidld a podmienky (napr. zakaz umiestiiovat’, skladovat’ a parkovat’ zariadenia a
mechanizmy v bezprostrednej blizkosti perimetra).
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Odporucanie

MECHANICKE ZABRANNE PROSTRIEDKY

Perimeter
arealu

Vonkajsie
oplotenie

Oplotenie pevnej konstrukcie.

Odlesnenie a odkrovenie okolia perimetra z vonkajSej a vnttornej strany.

min. 1,2 m na oboch
stranach

Vstupy

Zabezpecenie vsetkych vstupov / vystupov z / do aredlu uzamykatel'nymi branami (brankami)
pevnej konstrukcie.

Manualne alebo elektronicky (miestne alebo dial’kovo) ovladané vstupné brany, turnikety a pod.

Samozatvaraci mechanizmus.

Vjazdy

Zabezpecenie vSetkych vjazdov / vyjazdov z / do arealu uzamykateI'nou vjazdovou alebo
vleckovou branou.

Manuadlne alebo elektronicky (miestne alebo dial’kovo) ovladané vjazdové alebo vleckové brany.

Objekty na
perimetri

Hranica objektu, ktora je sucast'ou perimetra, pevnej konstrukcie.

Dvere umiestnené na hranici perimetra pevnej konstrukcie vybavené uzamykacim mechanizmom
alebo elektronickym zdmkom.

Samozatvaraci mechanizmus dveri.

Odlesnenie a odkrovenie okolia perimetra (hranice objektu) z vonkajSej strany.

min. 1,2 m

Budovy a
vnutorné
priestory

MZP

Hranica vnutornych priestorov pevnej konstrukcie.

Dvere objektu pevnej konstrukcie vybavené bezpecnostnym uzamykacim mechanizmom alebo
elektronickym zdmkom.

Samozatvaraci mechanizmus dveri.
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TECHNICKE ZABEZPECOVACIE PROSTRIEDKY

Vonkajie EZS/PSN Systém volite'ny (v rozsahu pre zabezpecenu zonu).
oplotenie PTV Systém volitelny (v rozsahu pre zabezpecent zonu).
EZS/PSN Systém volite'ny (v rozsahu pre zabezpecena zonu).
Vstupy SKV Systém volitelny (v rozsahu pre zabezpecent zonu).
PTV Systém volite'ny (v rozsahu pre zabezpecena zonu).
EZS/PSN Systém volitelny (v rozsahu pre zabezpecend zonu).
Vjazdy SKV Systém volitelny (v rozsahu pre zabezpecent zonu).
PTV Systém volitelny (v rozsahu pre zabezpecent zonu).
EZS/PSN Systém volitelny (v rozsahu pre zabezpecenll zonu).
Obj.ekty na SKV Systém volite'ny (v rozsahu pre zabezpecenu zonu).
perimetri
PTV Systém volite'ny (v rozsahu pre zabezpecenu zonu).
Detekcia narusenia objektu resp. vnutornych priestorov objektu (napr. dudlnymi detektormi
pohybu, detektormi rozbitia skla).
EZS/PSN Lokalna opticko-akusticka signalizicia narusenia.
Budovy a Vyvedenie signdlu naruSenia (miestne alebo dialkovo) na pracovisko so stalou obsluhou.
vnutorné
priestory SKV Systém volitelny (v rozsahu pre zabezpecent zonu).
PTV Systém volite'ny (v rozsahu pre zabezpecenu zonu).
PCO Systém volite'ny (v rozsahu pre zabezpecenu zonu).
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FYZICKA OCHRANA

Fyzicka ochrana

Fyzicka ochrana volitelné (v rozsahu pre zabezpecenu zonu).

vykonavana podl'a zdkona o Preverenie signalov narusenia (pripadne vypadku bezpecnostnych systémov) formou vyjazdov a
sukromnej bezpecnosti osobnej kontroly monitorovanych objektov.

REZIMOVE A ORGANIZACNE OPATRENIA

Pravidla a podmienky vstupu a vystupu 0sob (v pracovnom a mimopracovnom case).

Pravidla a podmienky vjazdu a vyjazdu vozidiel (v pracovnom a mimopracovnom case).

Pravidla a podmienky pouzivania kIicov a IDK (kl'i¢ovy rezim, vydavanie, sprava, prip.
konfigurovanie IDK).

ReZimové a organiza¢né
opatrenia Pravidla a podmienky pouZzivania kédovych nastaveni a hesiel.

Pravidla a podmienky pouzivania MZP a TZP (vratane kontroly a udrzby; pricom zistené

zdokumentované v . . o
nedostatky musia byt bez zbyto¢ného odkladu odstranené).

bezpecnostnom plane ochrany

Podmienky a sposob kontroly objektu.

Postup pri naruseni alebo pri pokuse o narusenie objektu.

Postup pri vzniku mimoriadnej udalosti.
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IV. Kontrolovana zona

Odporicanie

MECHANICKE ZABRANNE PROSTRIEDKY

" Oplotenie pevnej konstrukcie.
Vonkajsie P peviel
oplotenie Odlesnenie a odkrovenie okolia perimetra z vonkajSej a vnlitornej strany. Isr;:n;éﬁ m na oboch
Zabezpecenie vsetkych vstupov / vystupov z / do aredlu uzamykatel'nymi branami (brankami)
Vstupy pevnej konstrukcie.
Manualne alebo elektronicky (miestne alebo dial’kovo) ovladané vstupné brany, turnikety a pod.
Perimeter Zabezpecenie vSetkych vjazdov / vyjazdov z / do arealu uzamykateI'nou vjazdovou alebo
arealu Vi vle¢kovou branou.
jazdy
Manudlne alebo elektronicky (miestne alebo dial’kovo) ovladané vjazdové alebo vleckové brany.
Hranica objektu, ktord je sucast'ou perimetra, pevnej konstrukcie.
Objekty na Dvere umiestnené na hranici perimetra pevnej konstrukcie vybavené uzamykacim
perimetri mechanizmom alebo elektronickym zdmkom.
Odlesnenie a odkrovenie okolia perimetra (hranice objektu) z vonkajSej strany. min. 1,2 m
Budovy a Hranica vnutornych priestorov pevnej konstrukcie.
Vn}lt(;rne MzP Dvere objektu pevnej konstrukcie vybavené uzamykacim mechanizmom alebo elektronickym
priestory zamkom.
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TECHNICKE ZABEZPECOVACIE PROSTRIEDKY

EZS/PSN Systém volitelny (v rozsahu pre chranent zonu).
Vonkaj e PTV Systém volitelny (v rozsahu pre chranenu zénu).
oplotenie

PCO Systém volitelny (v rozsahu pre chranent zonu).

EZS/PSN Systém volite'ny (v rozsahu pre chranenu zénu).
Vstupy SKV Systém volitelny (v rozsahu pre chranent zonu).

PTV Systém volite'ny (v rozsahu pre chranenu zonu).

EZS/PSN Systém volitelny (v rozsahu pre chranent zonu).
Vjazdy SKV Systém volitelny (v rozsahu pre chranenu zénu).

PTV Systém volitelny (v rozsahu pre chranenu zénu).

EZS/PSN Systém volitelny (v rozsahu pre chranenu zénu).
Obj.ekty na SKV Systém volite'ny (v rozsahu pre chranenu zonu).
perimetri

PTV Systém volitel'ny (v rozsahu pre chranenu zonu).

EZS/PSN Systém volitelny (v rozsahu pre chranent zonu).
Budovy a
vnutorné SKV Systém volitelny (v rozsahu pre chranent zonu).
priestory

PTV Systém volitelny (v rozsahu pre chranenu zénu).
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FYZICKA OCHRANA

Fyzicka ochrana

Fyzicka ochrana volitelnd (v rozsahu pre chranenti zonu).

vykonavana podl'a zdkona o Preverenie signalov naruSenia (pripadne vypadku bezpecnostnych systémov) formou vyjazdov a
sukromnej bezpecnosti osobnej kontroly monitorovanych objektov.

REZIMOVE A ORGANIZACNE OPATRENIA

Pravidla a podmienky vstupu a vystupu 0sob (v pracovnom a mimopracovnom case).

Pravidla a podmienky vjazdu a vyjazdu vozidiel (v pracovnom a mimopracovnom ¢ase).

Pravidla a podmienky pouzivania kIicov a IDK (kl'i¢ovy rezim, vydavanie, sprava, prip.
konfigurovanie IDK).

Rezimové a organiza¢né
opatrenia Pravidla a podmienky pouZzivania kddovych nastaveni a hesiel.

Pravidla a podmienky pouZzivania MZP a TZP (vratane kontroly a udrzby; pricom zistené

zdokumentované v . . L
nedostatky musia byt bez zbyto¢ného odkladu odstranené).

bezpecnostnom plane ochrany

Podmienky a sposob kontroly objektu.

Postup pri naruseni alebo pri pokuse o narusenie objektu.

Postup pri vzniku mimoriadnej udalosti.
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I. Zvlast' zabezpecena zona

Napriklad: dispeéing, miestnosti riadenia technologickych riadiacich systémov, telekomunikaéné ustredne, serverovne, vybrané technologické objekty

Vol'bu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel’ so zretelom na ochranu prvku kritickej infrastruktiry a
geografického umiestnenia objektu

SYSTEMY TECHNICKEJ OCHRANY

Mechanické zabranné prostriedky

Oplotenie pevnej konstrukcie vhodné pre instalaciu perimetrickej ochrany.

V korune oplotenia vrcholova zébrana zo Ziletkového alebo ostnatého drétu (kovova konstrukcia).

Oplotenie
Podhrabové dosky alebo podmurovka stazujica podlezenie alebo podkopanie oplotenia.
Zabezpecenie vypustov a kanalov napr. mrezami v sulade s protipovodiiovymi opatreniami.
Vsetky vstupy/vystupy alebo vjazdy/vyjazdy z alebo do objektu budi zabezpecené uzamykatel'nou branou alebo brankou.
Perimetgr V§tuPY' Manualne alebo elektronicky (miestne alebo dial’kovo ) ovladané vstupné branky a brany, zavory, mechanické
(oplotenie) vystupy zabezpecovacie zariadenia pre riadeny vstup osdb (napr. turnikety) s prepojenim na systém kontroly vstupu.
hranica objektu Vjazdy- e . ,, . . L ; .
vyjazdy KTtce od branok, bran, zavor, dveri vybavené s ochranou proti svojvol'nému kopirovaniu.
Pohyb materialu a technickych prostriedkov z/do zvlast’ zabezpecenej zony je podmieneny sthlasom zodpovednej osoby.
Okolie perimetra musi byt odlesnené a odkrovnené z vonkajsej aj z vnutornej strany objektu, a to tak aby nebranilo
Udrzba vykonu kontroly perimetra fyzickou ochranou a kamerovému systému.

perimetra |V blizkosti perimetra je zakazané stavat,, skladovat’ a parkovat’ zariadenia, resp. mechanizmy.

Technicky stav perimetra musi byt pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu odstrafiované.

Pri navrhu konstrukcie novych stavieb/budov sa zohl'adiiuji bezpecnostné poziadavky (napr. protipoZiarna ochrana,
orientacia objektu a vstupov, poziadavky na statiku, ochrana kablovodov, ..) . Bezpe¢nostné poziadavky definuje

Perimeter (plast konstrukcia |organizacnd jednotka zodpovedna za bezpecnost’ a ochranu majetku.

budovy) hranica

obicktu budovy Oddel'ovacie priecky a interiérové stavebné upravy nesmu znizovat’ roven ochrany. (napr. murované priecky, ..).
) Stavebné Upravy su vo faze planovania konzultované s organiza¢nou jednotkou zodpovednou za bezpe¢nost’ a ochranu
majetku.
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Okna objektu zvIast’ zabezpecenej zony a okna na prizemi takéhoto objektu musia byt’ zabezpecené mreZami alebo
bezpecnostnou foliou

okna a dvere

Dvere pevnej konStrukcie vybavené bezpecnostnym uzamykacim mechanizmom alebo elektronickym zamkom.

Okna a dvere musia splnat’ prislusné protipoziarne normy.

KItce od dveri vybavené s ochranou proti svojvol'nému kopirovaniu.

SYSTEM KONTROLY VST

UPU

Systém kontroly vstupu musi umoznovat’ kontrolovany a regulovany vstup opravnenych osob z/do objektu

Vstupné a vystupné ¢itacie zariadenia — ¢itacky - musia byt’ odolné poveternostnym vplyvom vo vyhotoveni ,,antivandal®.

Identifika¢né médium pre vstup zamestnancov je preukaz zamestnanca alebo identifikacna ¢ipova karta, PIN. Pri vstupe
a vystupe z/do zvlast zabezpecenej zony je pouzitie identifikaéného média povinné.

SYSTEM KONTROLY

Systém kontroly musi byt’ vybaveny funkciou zablokovania a vyblokovania prechodového miesta (turniketu, brany a
pod.) lokdlne alebo vzdialene z miesta obsluhy.

VSTUPU

Informaécie o stave SKV st vyhodnocované v centrdlnom nadstavbovom bezpe¢nostnom systéme s nepretrzitym
monitoringom.

Neopravneny vstup alebo pokus o vstup musi byt’ vyhodnoteny bezpe¢nostnym systémom ako bezpecnostny incident.

Systém kontroly vstupu do 1. ZvIast’ zabezpecenej zony je podmieneny prechodom cez kontrolovany vstup zon nizsej
kategorie.

Technicky stav systému kontroly vstupu musi byt’ pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu

odstrafiované.

KAMEROVY SYSTEM

KAMEROVY SYSTEM

Vsetky vstupy do 1. zvIast’ zabezpecenej zony musia byt’ monitorované kamerovym systémom s moznost'ou identifikécie
vstupujucej osoby alebo dopravného prostriedku.

Kamerovym systémom musi byt’ monitorovany cely perimeter objektu a vybrané technologické celky.

Manazment zdznamov z kamerového systému musi byt’ v stilade s platnymi predpismi napriklad v oblasti ochrany
osobnych udajov.

Signal kamerového systému musi byt’ vyvedeny na miesto s trvalou obsluhou.
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Funk¢né previazanie SKV, resp. perimetrického systému s kamerovym systémom (t.j. vizualne zobrazenie miesta
narusenia)

Vhodné osvetlenie zény na podporu kamerového systému.

Zalohové napdjanie zariadeni kamerového systému a osvetlenia pre pripad vypadku napdjania.

Technicky stav kamerového systému musi byt’ pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu
odstranované.

Nezavisla prevadzka kamerového systému tak aby ho pripadny vypadok ostatnych systémov zabezpecenia nenarusil.

Prvky kamerového systému musia byt chranené proti elektromagnetickym a poveternostnym vplyvom.

ELEKTRICKY ZABEZPECOVACI SYSTEM

Vsetky priestory I. zvlast’ zabezpecenej zdny musia byt zabezpecené dualnymi detektormi pohybu, otvorenia dveri
pripadne detektormi rozbitia skla.

Poplachovy signél vyvedeny (miestne alebo dial’kovo) na pracovisko so stalou obsluhou.

Lokalna opticko-akusticka signaliz4cia narusenia

Cely perimeter objektu zabezpeceny perimetrickym systémom narusenia (napr. IR zavory, otrasové detektory, PIR)

ELEKTRICKY
ZABEZPECOVACI SYSTEM | Zalohové napdjanie zariadeni pre pripad vypadku napdjania.
Technicky stav EZS musi byt pravidelne kontrolovany a nedostatky bez zbytocného odkladu odstraniované.
Prvky bezpec¢nostného systému su integrované do centralneho nadstavbového systému, ktory zabezpecuje bezpecnostny
incident manazment.
Musi byt’ zabezpecena integrita prenosu dat EZS do centralneho nadstavbového systému (ochrana proti kamuflazi,
naru$eniu, neautorizovanému pripajaniu prvkov bezpecnostného systému)
Centralny nadstavbovy systém integruje a vyhodnocuje vietky prvky a stavy bezpecnostnych systémov.
CENTRALNY Musi umoziovat centralny manazment zariadeni a prvkov bezpecnostnych systémov.
NADSTAVBOVY Musi mat’ modul pre spravu bezpe¢nostnych incidentov (potvrdzovanie incidentu, vyhodnocovanie narusent, ..)
BEZPECNOSTNY SYSTEM

Eviduje a vyhodnocuje aktudlny a historicky stav a pohyb 0sob v jednotlivych zonach.

musi byt chraneny pred vypadkami konektivity.
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Centralny nadstavbovy systém musi byt inStalovany redundantne vo vysoko dostupnej infrastrukture (min. 99,9%)

Technicky stav centralneho nadstavbového systému musi byt’ pravidelne kontrolovany, aktualizovany a nedostatky bez
zbyto¢ného odkladu odstraniované.

FYZICKA OCHRANA

FYZICKA OCHRANA

Zabezpecenie objektu fyzickou ochranou vlastnymi zamestnancami alebo zmluvnou straZznou sluzbou nepretrzite.

Vykon fyzickej ochrany vykonavanej na mieste moze nahradit’ podla prevadzkovych podmienok vybrané prvky
technickej ochrany.

V pripade vykonu fyzickej ochrany sa tato realizuje monitorovanim stavu napr. kamerového systému, EZS, a ostatnych
zabezpecovacich systémov, pravidelnymi obchodzkami objektu, kontrolou opravnenosti vstupu 0sob, vyjazdami a pod.

osoba vykonavajuca fyzicktl ochranu musi mat’ opravnenie "S" podl'a zakona 473/2005.

Fyzicka ochrana vykonava vyjazd, osobnt kontrolu monitorovanych objektov v pripade narusenia alebo vypadku
bezpecnostnych systémov.

REZIMOVE A ORGANIZACNE OPATRENIA

REZIMOVEV A
ORGANIZACNE
OPATRENIA

Vedenie evidencia vstupov-vystupov vlastnych zamestnancov, dodavatel'ov, navstev

Vedenie evidencie kI'i¢ov .

Vedenie evidencie vjazdu - vyjazdu motorovych vozidiel.

Pravidelna kontrola stavu zabezpecenia objektu vykondvand minimalne 1 x za 3 mesiace.

Vstup cudzej osoby iba s povolenim prevadzkovatel’a a s doprovodom poverenej osoby.

Pravidelna udrzba okolia oplotenia objektu.

Pravidelné funk¢né skuasky a odborné prehliadky EZS a nadstavbového systému v zmysle prislusnych technickych
noriem.

Pravidelné funkéné skusky a odborné prehliadky kamerového systému v zmysle prislusnych technickych noriem.
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Stanovenie pristupovych prav pre vstup do jednotlivych priestorov pre zamestnancov prevadzkovatel’a.

Stanovenie podmienok udrzby prvkov technického zabezpecenia.

Stanovenie rezimu manipulacie s identifikaénymi médiami ako napr. (preukazy, PIN,)

Jednoznac¢na identifikécia dodavatel'ov a navstev v objekte.
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Vol'bu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel’ so zretelom na ochranu prvku kritickej infrastruktury a
geografického umiestnenia objektu

SYSTEMY TECHNICKEJ OCHRANY

Mechanické zabranné prostriedky

Oplotenie pevnej konstrukcie vhodné pre instalaciu perimetrickej ochrany.

V korune oplotenia vrcholova zabrana zo ziletkového alebo ostnatého drétu (kovova konstrukcia).

objektu

Oplotenie
Podhrabové dosky alebo podmurovka zabranujuca podlezeniu alebo podkopaniu oplotenia.
Zabezpecenie vypustov a kanalov napr. mrezami v stlade s protipovodiiovymi opatreniami.
Vsetky vstupy/vystupy alebo vjazdy/vyjazdy z alebo do objektu budu zabezpecené uzamykatel'nou branou alebo brankou.
Peri Vstupy- Manuélne alebo elektronicky (miestne alebo dial’kovo ) ovladané vstupné branky a brany, zavory, mechanické
( erllr?etgr) vis tlizly zabezpecovacie zariadenia pre riadeny vstup oséb (napr. turnikety) s prepojenim na systém kontroly vstupu.
oplotenie — - ) :
hranica objektu Vjazdy- | KIuce od branok, bran, zavor, dveri vybavené s ochranou proti svojvolnému kopirovaniu.
vyjazdy Bezpecnostné visiace zdmky s ochranou proti svojvol'nému kopirovaniu.
Pohyb materidlu a technickych prostriedkov z/do zabezpecenej zony je podmieneny suhlasom zodpovednej osoby.
Okolie perimetra musi byt odlesnené a odkrovnené z vonkajsej aj z vnutornej strany objektu, a to tak aby nebranilo
Udroba vykonu kontroly perimetra fyzickou ochranou a kamerovému systému.
perimetra |V blizkosti perimetra je zakazané stavat’, skladovat’ a parkovat zariadenia, resp. mechanizmy.
Technicky stav perimetra musi byt pravidelne kontrolovany a nedostatky bez zbyto¢né¢ho odkladu odstrafiované.
. | konstrukeia Pri navrhu konstrukcie novych stavieb/budov sa zohl'adituji bezpecnostné poziadavky (napr. protipoziarna ochrana,
l}:e(rilmet)e:fl(plgst budovy orientacia objektu a vstupov, poziadavky na statiku, ochrana kablovodov, ..) . Bezpe¢nostné poziadavky definuje
udovy) hranica

organiza¢na jednotka zodpovedna za bezpecnost’ a ochranu majetku.

okna a dvere

Dvere pevnej konstrukcie vybavené bezpecnostnym uzamykacim mechanizmom.
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Okna a dvere musia spliiat’ prislu§né protipoziarne normy.

okna a dvere — -
KTItce od dveri vybavené s ochranou proti svojvol'nému kopirovaniu.

SYSTEM KONTROLY VSTUPU

Systém kontroly vstupu musi umoziiovat’ kontrolovany a regulovany vstup opravnenych osob z/do objektu.

Vstupno-vystupné ¢itacie zariadenia — ¢itacky - musia byt odolné poveternostnym vplyvom vo vyhotoveni ,,antivandal®.

Identifikacné médium pre vstup zamestnancov je preukaz zamestnanca alebo identifikacna ¢ipova karta, PIN. Pri vstupe
a vystupe z/do zabezpecenej zony je pouzitie identifikaéného média povinné.

SYSTEM KONTROLY Systém kontroly musi byt’ vybaveny funkciou zablokovania a vyblokovania prechodového miesta (turniketu, brany a
VSTUPU pod.) lokélne alebo vzdialene z miesta obsluhy.

Informacie o stave SKV st vyhodnocované v centralnom nadstavbovom bezpecnostnom systéme s nepretrzitym
monitoringom.

Neopravneny vstup alebo pokus o vstup musi byt’ vyhodnoteny bezpe¢nostnym systémom ako bezpecnostny incident.

Technicky stav systému kontroly vstupu musi byt’ pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu
odstrafiované.

KAMEROVY SYSTEM
Vsetky vstupy a vjazdy do objektu musia byt monitorované kamerovym systémom.
Kamerovym systémom musi byt monitorovany cely perimeter objektu a vybrané technologické celky.
Manazment zdznamov z kamerového systému musi byt’ v stlade s platnymi predpismi napriklad v oblasti ochrany
osobnych udajov.
, , Vyvedenie signalu (miestne alebo vzdialene) z kamerového systému na miesto s trvalou obsluhou.
KAMEROVY SYSTEM

Vhodné osvetlenie zény na podporu kamerového systému.

Zalohové napdjanie zariadeni kamerového systému a osvetlenia pre pripad vypadku napdjania.

Funk¢né previazanie perimetrického systému s kamerovym systémom (t.j. vizudlne zobrazenie miesta narusenia)

Technicky stav kamerového systému musi byt pravidelne kontrolovany a nedostatky bez zbytocného odkladu
odstranované.
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Nezavisla prevadzka kamerového systému tak aby ho pripadny vypadok ostatnych systémov zabezpecenia nenarusil.

Prvky kamerového systému musia byt’ chranené proti elektromagnetickym a poveternostnym vplyvom.

ELEKTRICKY ZABEZPECOVACI SYSTEM

Vsetky dolezité vnutorné priestory zabezpecit' detektormi pohybu, otvorenia dveri pripadne detektormi rozbitia skla.

Poplachovy signél vyvedeny (miestne alebo dial’kovo) na pracovisko so stalou obsluhou.

Lokalna opticko-akusticka signalizacia narusenia

Cely perimeter objektu zabezpeceny perimetrickym systémom narusenia (napr. IR zavory, otrasové detektory, PIR)

ELEKTRICKY Signalizacia otvorenia vstupnych bran, branok a dveri
ZABEZPECOVACI SYSTEM Zalohové napdjanie zariadeni pre pripad vypadku nap4jania.
Technicky stav EZS musi byt’ pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu odstratiované.
Prvky bezpecnostného systému su integrovatel'né do centralneho nadstavbového systému, ktory zabezpecuje
bezpecnostny incident manazment.
Musi byt’ zabezpecena integrita prenosu dat EZS do centralneho nadstavbového systému (ochrana proti kamuflazi,
naruseniu, neautorizovanému pripajaniu prvkov bezpecnostného systému)
Centralny nadstavbovy systém integruje a vyhodnocuje vsetky prvky a stavy bezpe¢nostnych systémov.
Musi umoziovat’ centralny manazment zariadeni a prvkov bezpecnostnych systémov.
) Musi mat’ modul pre spravu bezpe¢nostnych incidentov (potvrdzovanie incidentu, vyhodnocovanie narusent, ..)
CENTRALNY . . . . - . .
NADSTAVBOVY Eviduje a vyhodnocuje aktudlny a historicky stav a pohyb 0sdb v jednotlivych zonach.
BEZPECNOSTNY SYSTEM

Musi byt’ chraneny pred vypadkami konektivity.

Centralny nadstavbovy systém musi byt inStalovany redundantne vo vysoko dostupnej infraStruktare (min. 99,9%)

Technicky stav centralneho nadstavbového systému musi byt’ pravidelne kontrolovany, aktualizovany a nedostatky bez
zbyto¢ného odkladu odstraniované.
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FYZICKA OCHRANA

FYZICKA OCHRANA

Zabezpecenie objektu fyzickou ochranou vlastnymi zamestnancami alebo zmluvnou strdZznou sluzbou nepretrZzite.

Vykon fyzickej ochrany vykonavanej na mieste moze nahradit’ podl'a prevadzkovych podmienok vybrané prvky
technickej ochrany.

V pripade vykonu fyzickej ochrany sa tato realizuje monitorovanim stavu napr. kamerového systému, EZS, a ostatnych
zabezpecovacich systémov, pravidelnymi obchodzkami objektu, kontrolou opravnenosti vstupu 0sob, vyjazdami a pod.

Osoba vykonavajuca fyzicku ochranu musi mat’ opravnenie "S" podla zdkona 473/2005.

Fyzicka ochrana vykonava vyjazd k vzdialenym monitorovanym objektom v pripade narusenia alebo vypadku
bezpecnostnych systémov.

REZIMOVE A ORGANIZACNE OPATRENIA

REZ;MQVE’ A
ORGANIZACNE OPATRENIA

Vedenie evidencia vstupov-vystupov vlastnych zamestnancov, dodavatel'ov, navstev.

Vedenie evidencie kl'acov.

Vedenie evidencie vjazdu-vyjazdu motorovych vozidiel.

Pravidelna kontrola stavu zabezpecenia objektu vykondvand minimalne 1 x za 6 mesiacov.

Vstup cudzej osoby iba s povolenim prevadzkovatel’a a s doprovodom poverenej osoby.

Pravidelna udrzba okolia oplotenia objektu.

Pravidelné funkéné skusky a odborné prehliadky EZS a nadstavbového systému v zmysle prislusnych technickych
noriem.

Pravidelné funkéné skusky a odborné prehliadky kamerového systému v zmysle prislusnych technickych noriem.

Stanovenie pristupovych prav pre vstup do jednotlivych priestorov pre zamestnancov prevadzkovatela.

Stanovenie podmienok udrzby prvkov technického zabezpecenia.
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Stanovenie rezimu manipuldcie s identifikacnymi médiami ako napr. (preukazy, PIN,)

Jednoznac¢na identifikéacia dodévatel'ov a navstev v objekte.
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Vol'bu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel’ so zretel'om na ochranu prvku kritickej infraStruktary a

geografického umiestnenia objektu

SYSTEMY TECHNICKEJ OCHRANY

MECHANICKE ZABRANNE PROSTRIEDKY

Oplotenie

Oplotenie pevnej konsStrukcie s bezpecnostnymi znackami (napr.prikazové, zakazové, vystrazné, informativne)

Bez podhrabovej prekazky

Vstupy a vjazdy vybavené Standardnym uzamykacim mechanizmom

Mechanicky alebo elektronicky (miestne alebo dial’kovo ovladané ) ovladané vstupné branky a brany, zdvory,dvere

Perimeter Vstupy-vystupy
(oplotenie) | Vjazdy-vyjazdy | KI'u¢e od branok, bran, zavor, dveri vybavené s ochranou proti svojvol'nému kopirovaniu.
hranica objektu Pohyb materialu a technickych prostriedkov z/do chranenej zény kontroluje namatkovo osoba vykonavajuca fyzicka
ochranu.
. Okolie perimetra musi byt odlesnené a odkrovnené z vonkajsej aj z vnatornej strany objektu, a to tak aby nebranilo
Udrzba vykonu kontroly perimetra fyzickou ochranou a kamerovému systému.
erimetra L, ) i R . , v N .
P Technicky stav perimetra musi byt’ pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu odstraiiované
y . Pri navrhu konStrukcie novych stavieb/budov sa zohl'adiiujii bezpecnostné poziadavky (napr. protipozZiarna ochrana,
konstrukcia S : L. . , " L. .
budovy orientacia objektu a vstupov, poziadavky na statiku, ochrana kablovodov, ..) . Bezpe¢nostné poziadavky definuje

Perimeter (plast’
budovy) hranica
objektu

organizacna jednotka zodpovedna za bezpecnost’ a ochranu majetku.

okna a dvere

Okna na prizemi vybavené mrezami alebo bezpecnostnou foliou

Dvere pevnej konstrukcie vybavené Standardnym uzamykatenym systémom

KTItce od dveri vybavené bez ochrany proti svojvol'nému kopirovaniu
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SYSTEM KONTROLYSTUPU

Musi byt’ vedend evidencia vstupov a vjazdov do objektu a vystupov a vyjazdov z objektu.

Identifikaéné médium pre vstup zamestancov je preukaz zamestanca alebo identifika¢na ¢ipova karta.

Systém kontroly vstupu : : —
Informaécie o stave SKV st vyhodnocované v bezpecnostnom systéme s nepretrzitym monitoringom.

Neopravneny vstup alebo pokus o vstup musi byt’ vyhodnoteny bezpe¢nostnym systémom ako bezpecnostny incident.

KAMEROVY SYSTEM

Ak je inStalovany kamerovy systém tak signal musi byt’ vyvedeny alebo zdznamy spristupnené na mieste s trvalou
obsluhou.

) ) Manazment zaznamov z kamerového systému musi byt’ v sulade s platnymi predpismi napriklad v oblasti ochrany
KAMEROVY SYSTEM osobnych udajov.

Vhodné osvetlenie zony na podporu ochrany majetku alebo kamerového systému.

Zalohové napdjanie zariadeni kamerového systému a osvetlenia pre pripad vypadku napéjania ak je inStalované CCTV.

ELEKTRICKY ZABEZPECOVACI SYSTEM

Vybrané priestory zabezpecit’ detektormi pohybu a otvorenia dveri.

Poplachovy signal vyvedeny na pracovisko so stdlou obsluhou.

ELEKTRICKY

7 ABEZPECOVACT SYSTEM Lokalna opticko-akusticka signalizacia narusenia.

Zalohové napdjanie zariadeni pre pripad vypadku napdjania.

Technicky stav EZS musi byt’ pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu odstraniované.
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FYZICKA OCHRANA

FYZICKA OCHRANA

Zabezpecenie objektu fyzickou ochranou vlastnymi zamestancami alebo zmluvnou straznou sluzbou nepretrzite.

Vykon fyzickej ochrany vykonavanej na mieste moze nahradit’ podl'a prevadzkovych podmienok vybrané prvky
technickej ochrany.

Osoba vykonavajica fyzicka ochranu musi mat’ opravnenie "S" podl'a zakona 473/2005.

REZIMOVE A ORGANIZACNE OPATRENIA

REZIMOVE A ORGANIZACNE
OPATRENIA

Vedenie evidencie vstupov-vystupov vlastnych zamestancov, dodavatel'ov, navstev.

Vedenie evidencie kl'ucov.

Pravidelna kontrola stavu zabezpecenia objektu vykonavana minimélne 1 x za 9 mesiacov.

Vstup cudzej osoby iba s povolenim prevadzkovatel'a a s doprovodom poverenej osoby.

Pravidelna udrzba okolia oplotenia objektu.

Stanovenie pristupovych prav pre vstup do jednotlivych priestorov pre zamestancov prevadzkovatel’a.

Jednoznac¢na identifidcia dodavatel'ov a navstev v objekte.
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IV. Kontrolovana zona

Napriklad: odfukové systémy, gulové uzavery, bezpecnostné uzavery, iné technologické zariadenia, premostenia
Vol'bu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel’ so zretel'om na ochranu prvku kritickej infrastruktury a
geografického umiestnenia objektu

SYSTEMY TECHNICKEJ OCHRANY

Mechanické zabranné prostriedky

Oplotenie vymedzujuce hranicu objektu s bezpe¢nostnymi znackami (napr. prikazové, zdkazové, vystrazné,
informativne).

Oplotenie | Bez yrcholovej zabrany.

Bez podhrabovej prekazky.

Perimeter
(oplotenie) Vstupy- | Vstupy a vjazdy vybavené Standardnym uzamykacim mechanizmom.
hranica objektu {]/}J]:ZIEI;Z Mechanicky ovladané vstupné branky a brany, zavory, dvere.
vyjazdy  |Klace od branok, bran, zavor, dveri vybavené bez ochrany proti svojvolnému kopirovaniu.
Uc}rzba Okolie perimetra musi byt odlesnené a odkrovnené z vonkajsej aj z vnutornej strany.
perimetra
konstrukci y . e y ..
0];15 dr(l)lv;la Na konstrukciu budovy sa nevzt'ahuju Ziadne bezpecnostné poziadavky.
Perimeter (plgst Okna na prizemi vybavené mrezami alebo bezpecnostnou féliou.
budovy) hranica
objektu okna a dvere | Dvere vybavené Standardnym uzamykate'nym systémom.

KTItce od dveri vybavené bez ochrany proti svojvol'nému kopirovaniu.

SYSTEM KONTROLY VSTUPU

SYSTEM KONTROLY Musi byt’ vedend evidencia vstupov a vjazdov do objektu a vystupov a vyjazdov z objektu.

VSTUPU Technicky stav systému kontroly vstupu musi byt’ pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu
odstrariované.
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KAMEROVY SYSTEM

KAMEROVY SYSTEM N/A

ELEKTRICKY ZABEZPECOVACI SYSTEM

ELEKTRICKY ,
ZABEZPECOVACI SYSTEM

N/A

FYZICKA OCHRANA

FYZICKA OCHRANA N/A

REZIMOVE A ORGANIZACNE OPATRENIA

Vedenie evidencia vstupov-vystupov vlastnych zamestnancov, dodavatel'ov, navstev.

REZIMOVE A Vedenie evidencie klacov.

ORGANIZACNE Pravidelna kontrola stavu zabezpecenia objektu vykonavana minimalne 1 x za 12 mesiacov.
OPATRENIA

Vstup cudzej osoby iba s povolenim prevadzkovatela.

Pravidelna udrZzba okolia objektu.
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I. Zvlast' zabezpecena zona

Precerpavacie stanice TRANSPETROL a.s., Skladovacie terminaly, Rafinéria

Vol'bu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel’ so zretelom na ochranu prvku kritickej infrastruktury a
geografického umiestnenia objektu

SYSTEMY TECHNICKEJ OCHRANY

Mechanické zabranné prostriedky

Oplotenie pevnej konStrukcie s perimetrickou ochranou.

V korune oplotenia vrcholova zabrana zo ziletkového alebo ostnatého drotu (kovova konstrukceia), resp. snimac¢ pohybu.

Oplotenie
Zabezpecenie vypustov a kanalov v stlade s protipovodiiovymi opatreniami.
Vsetky vstupy/vystupy alebo vjazdy/vyjazdy z alebo do objektu su zabezpecené uzamykatel'nou branou alebo brankou resp.
Perimeter Vstupy- ZaVOI‘O},l. B B 3 , , 1.~ . . . A
(oplotenie) vsty Manualne a elektronicky (miestne a dial’kovo ) ovladané vstupné branky a brany a systém sledovania pohybu osob s
hranica V}j]az dI;Z prepojenim na systém kontroly vstupu.
objektu vyjazdy KTItce od branok, bran a dveri podliehaju klI'icovému rezimu.
Pohyb materialu a technickych prostriedkov z/do zvlast’ zabezpecenej zony je podmieneny suhlasom zodpovednej osoby.
Okolie perimetra je odkrovnené z vonkajSej aj z vnutornej strany objektu, a to tak aby nebranilo vykonu kontroly perimetra
, fyzickou ochranou a kamerovému systému.
Udrzba , .. . ., , , .. . .
perimetra V blizkosti perimetra je zakdzané stavat, skladovat’ a parkovat’ zariadenia, resp. mechanizmy.
Technicky stav perimetra je kontrolovany servisnou organizaciou a nedostatky su odstrafiované podl'a zmluvne dohodnutych
lehot.
Perimeter konstrukcia | Pri konstrukcii novych stavieb/budov sa zohl'adiiuju bezpecnostné poziadavky s pripomienkovanim utvaru zodpovedného za
(plast’ budovy) budovy bezpecnost’ a ochranu.
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hranica
objektu

Oddelovacie priecky a interiérove stavebné upravy nesmu znizovat’ uroven ochrany. Stavebné upravy st konzultované s
organiza¢nou jednotkou zodpovednou za bezpecnost’ a ochranu majetku.

okna a dvere

Dvere pevnej konstrukcie vybavené bezpecnostnym uzamykacim mechanizmom alebo elektronickym zdmkom.

Okna a dvere so splnenim prislu§nych protipoziarnych noriem.

SYSTEM KONTROLY VSTUPU

SYSTEM KONTROLY
VSTUPU

Systém kontroly vstupu musi umoziiovat’ kontrolovany a regulovany vstup opravnenych osob z/do objektu

Vstupné a vystupné Citacie zariadenia — ¢itacky - musia byt’ odolné poveternostnym vplyvom vo vyhotoveni ,,antivandal®.

Identifikacné médium pre vstup zamestnancov je preukaz zamestnanca alebo identifika¢na ¢ipova karta, PIN. Pri vstupe a
vystupe z/do zvlast’ zabezpecenej zony je pouzitie identifikacného média povinné.

Systém kontroly musi byt vybaveny funkciou zablokovania a vyblokovania prechodového miesta (turniketu, brany a pod.)
lokalne alebo vzdialene z miesta obsluhy, resp. zabezpeceny vhodnym rezimovym opatrenim

Informécie o stave SKV st vyhodnocované v centralnom nadstavbovom bezpecnostnom systéme s nepretrzitym
monitoringom.

Neopravneny vstup alebo pokus o vstup musi byt’ vyhodnoteny bezpecnostnym systémom ako bezpecnostny incident.

Systém kontroly vstupu do 1. Zv1ast’ zabezpecenej zony je podmieneny prechodom cez kontrolovany vstup zon nizsej
kategorie.

Technicky stav systému kontroly vstupu musi byt’ pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu
odstraniované.

KAMEROVY SYSTEM

KAMEROVY SYSTEM

Vsetky vstupy do . zvIast’ zabezpecenej zony musia byt monitorované kamerovym systémom s moznostou identifikacie
vstupujucej osoby alebo dopravného prostriedku.

Kamerovym systémom musi byt monitorovany cely perimeter objektu a vybrané technologické celky.

Manazment zdznamov z kamerového systému musi byt’ v sulade s platnymi predpismi napriklad v oblasti ochrany osobnych
udajov.

Signal kamerového systému musi byt’ vyvedeny na miesto s trvalou obsluhou.
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Funk¢né previazanie SKV, resp. perimetrického systému s kamerovym systémom (t.j. vizudlne zobrazenie miesta narusenia)

Vhodné osvetlenie zény na podporu kamerového systému.

Zalohové napdjanie zariadeni kamerového systému a osvetlenia pre pripad vypadku napéjania.

Technicky stav kamerového systému musi byt pravidelne kontrolovany a nedostatky bez zbytocného odkladu odstrafiované.

Nezavisla prevadzka kamerového systému tak aby ho pripadny vypadok ostatnych systémov zabezpecenia nenarusil.

Prvky kamerového systému musia byt’ chranené proti elektromagnetickym a poveternostnym vplyvom.

ELEKTRICKY ZABEZPECOVACI SYSTEM

Priestory 1. zvlast’ zabezpecenej zOny s zabezpecené detektormi pohybu a uréené miestnosti aj detektormi otvorenia dveri.

Poplachovy signdl je vyvedeny na pracovisko so stalou obsluhou.

Lokalna opticko-akusticka signalizacia narusenia

Cely perimeter objektu zabezpeceny perimetrickym systémom narusenia.

ELEKTRICKY : T , , o
7ABEZPECOVACT SYSTEM | Zalohové napdjanie zariadeni pre pripad vypadku napdjania.

Technicky stav EZS je pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu odstrariované.
Prvky bezpecnostného systému su integrované do centralneho nadstavbového systému, ktory zabezpecuje bezpecnostny
incident.
Integrita prenosu dat EZS je zabezpecena do centralneho nadstavbového systému (ochrana proti naruseniu,
neautorizovanému pripajaniu prvkov bezpecnostného systému)
Centralny nadstavbovy systém integruje a vyhodnocuje vSetky prvky a stavy bezpecnostnych systémov.

CENTRALNY | Musi umoziovat’ centralny manazment zariadeni a prvkov bezpecnostnych systémov.

NADSTAVBOVY

BEZPECNOSTNY SYSTEM

Musi mat’ modul pre spravu bezpecnostnych incidentov (potvrdzovanie incidentu, vyhodnocovanie narusent, ..)

Eviduje a vyhodnocuje aktudlny a historicky stav a pohyb 0séb v jednotlivych zonach.

48




Priloha ¢. 4 Zony a popis ich zabezpecenia pre prvky KI, sektor energetika, podsektor ropa a ropné produkty

Je chraneny pred vypadkami prepojenia.

Centralny nadstavbovy systém moze byt inStalovany s dohl'adovym centrom v ramci servisnej organizécie vo vysokej
rychlosti prepojenia.

Technicky stav centralneho nadstavbového systému je pravidelne kontrolovany, aktualizovany a nedostatky bez zbyto¢ného
odkladu odstrafiované.

FYZICKA OCHRANA

Zabezpecenie objektu fyzickou ochranou vlastnymi zamestnancami alebo zmluvnou strdZznou sluzbou nepretrzite.

V pripade vykonu fyzickej ochrany sa tato realizuje monitorovanim stavu napr. kamerového systému, EZS, a ostatnych
zabezpecovacich systémov, pravidelnymi obchodzkami objektu, kontrolou opravnenosti vstupu osob, vyjazdmi a pod.

FYZICKA OCHRANA
Osoba vykonavajuca fyzicku ochranu musi mat’ opravnenie "S" podla zdkona 473/2005 Z. z. v zneni neskorSich predpisov.

Fyzicka ochrana vykonava vyjazd, osobnu kontrolu monitorovanych objektov v pripade narusenia alebo vypadku
bezpecnostnych systémov.
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REZIMOVE A ORGANIZACNE OPATRENIA

REZIMOVE A ,
ORGANIZACNE
OPATRENIA

Vedenie evidencia vstupov-vystupov vlastnych zamestnancov, dodavatel'ov, navstev

Vedenie evidencie kI'i¢ov .

Vedenie evidencie vjazdu-vyjazdu motorovych vozidiel.

Vykonévana pravidelna kontrola stavu zabezpecenia objektu

Vstup cudzej osoby iba s povolenim prevadzkovatela a s doprovodom poverenej osoby.

Pravidelna udrzba okolia oplotenia objektu.

Pravidelné funkcné skusky a odborné prehliadky EZS a nadstavbového systému v zmysle prislusnych technickych noriem.

Pravidelné funk¢né skusky a odborné prehliadky kamerového systému v zmysle prislusnych technickych noriem.

Stanovenie pristupovych prav pre vstup do jednotlivych priestorov pre zamestnancov prevadzkovatel’a.

Stanovenie podmienok udrzby prvkov technického zabezpecenia.

Stanovenie rezimu manipulécie s identifikaénymi médiami ako napr. (preukazy, PIN,)

Jednoznacna identifikacia dodavatel'ov a ndvstev v objekte.
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SYSTEMY TECHNICKEJ OCHRANY

Mechanické zabranné prostriedky

Precerpavacie a rozdel'ovacie stanice produktovodu oplotenie vymedzujuce hranicu objektu

Bez vrcholovej zabrany.

Oplotenie :
Bez podhrabovej prekazky
Vsetky vstupy do armatirnych $acht a elektrostanic st zabezpecené uzamykatel'nymi dverami.
Per1me‘ger Vstupy- KTIdce od dveri a od visiacich zamkov podliehaju kI'icovému rezimu.
(oplotenie) .
hrani vystupy
ranica Viazdy-
objektu vviazd : : : . : : :
yjazdy Pohyb materialu a technickych prostriedkov z/do zabezpecenej zony je podmieneny sihlasom zodpovednej osoby.
Okolie perimetra musi byt’ odlesnené a odkrovnené z vonkajsej aj z vnutornej strany objektu, a to tak aby nebrénilo vykonu
Udroba kontroly perimetra fyzickou ochranou.
perimetra | V blizkosti perimetra je zakazané stavat’, skladovat’ a parkovat’ zariadenia, resp. mechanizmy.
Technicky stav perimetra musi byt pravidelne kontrolovany a nedostatky bez zbyto€ného odkladu odstratiované.
Perimeter konstrukcia
(plast’ budovy) budovy

hranica ob.

okna a dvere

Dvere pevnej konstrukcie vybavené bezpecnostnym uzamykacim mechanizmom.
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SYSTEM KONTROLY VSTUPU

Systém kontroly vstupu musi umoziiovat’ kontrolovany a regulovany vstup opravnenych osdb z/do objektu.

Vstupno-vystupné Citacie zariadenia — ¢itacky - musia byt’ odolné poveternostnym vplyvom vo vyhotoveni ,,antivandal®.

Identifika¢né médium pre vstup zamestnancov je preukaz zamestnanca alebo identifikacna ¢ipova karta, PIN. Pri vstupe a
vystupe z/do zabezpecenej zony je pouzitie identifika¢ného média povinné.

SYSTEM KONTROLY Systém kontroly musi byt’ vybaveny funkciou zablokovania a vyblokovania prechodového miesta (turniketu, brany a pod.)
VSTUPU lokalne alebo vzdialene z miesta, obsluhy, resp. zabezpeceny vhodnym rezimovym opatrenim.

Informécie o stave SKV ropovodného systému su vyhodnocované v centralnom nadstavbovom bezpec¢nostnom systéme s
nepretrzitym monitoringom.

Neopravneny vstup alebo pokus o vstup musi byt’ vyhodnoteny bezpe¢nostnym systémom ako bezpecnostny incident.

Technicky stav systému kontroly vstupu musi byt pravidelne kontrolovany a nedostatky bez zbytocného odkladu
odstranované.

KAMEROVY SYSTEM

Vsetky vstupy do objektu musia byt monitorované kamerovym systémom.

Kamerovym systémom musi byt monitorovany cely perimeter objektu a vybrané technologické celky.

Manazment zaznamov z kamerového systému musi byt’ v sulade s platnymi predpismi napriklad v oblasti ochrany osobnych
udajov.

KAMEROVY SYSTEM Vyvedenie signalu (miestne alebo vzdialenej) z kamerového systému na miesto s trvalou obsluhou.

ROPOVODNEHO , o , ,
SYSTEMU Vhodné osvetlenie zony na podporu kamerového systému.
(Neplati pre Produktovodny | Zalohové napéjanie zariadeni kamerového systému a osvetlenia pre pripad vypadku napajania.
systém)

Funk¢né previazanie perimetrického systému s kamerovym systémom (t.j. vizualne zobrazenie miesta narusenia)

Technicky stav kamerového systému musi byt pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu odstrafiované.

Nezavisla prevadzka kamerového systému tak aby ho pripadny vypadok ostatnych systémov zabezpecenia nenarusil.

Prvky kamerového systému musia byt’ chranené proti elektromagnetickym a poveternostnym vplyvom.
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ELEKTRICKY ZABEZPECOVACI SYSTEM

Vsetky dolezité vnutorné priestory zabezpecit’ detektormi pohybu, otvorenia dveri.

Poplachovy signal vyvedeny (miestne alebo dial’kovo) na pracovisko so stalou obsluhou.

Lokalna opticko-akusticka signalizécia naruSenia

ELEKTRICKY
ZABEZPECOVACI SYSTEM
ROPOVODNEHO Signalizacia otvorenia vstupnych bran, branok a dveri
,SYSTEMU .| Zélohové napéjanie zariadeni pre pripad vypadku napdjania.
(Neplati pre Produktovodny
systém) Technicky stav EZS musi byt pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu odstrafiované.
Prvky bezpecnostného systému st integrovatelné do centralneho nadstavbového systému, ktory zabezpecuje bezpecnostny
incident manaZzment.
Musi byt’ zabezpecenad integrita prenosu dat EZS do centralneho nadstavbového systému (ochrana proti kamuflazi,
naruseniu, neautorizovanému pripajaniu prvkov bezpecnostného systému)
Centralny nadstavbovy systém integruje a vyhodnocuje vsetky prvky a stavy bezpecnostnych systémov.
CENTRALNY Musi umoziovat’ centrdlny manazment zariadeni a prvkov bezpecnostnych systémov.
NADSTAVBOVY | Musi mat modul pre spravu bezpe¢nostnych incidentov (potvrdzovanie incidentu, vyhodnocovanie narusent, ..)
BEZPECNOSTNY SYSTEM .. . . L, L - ., .
ROPOVODNEHO Eviduje a vyhodnocuje aktualny a historicky stav a pohyb 0séb v jednotlivych zénach.
SYSTEMU Musi byt chraneny pred vypadkami konektivity.
(Neplati pre Produktovodny - - - . - L - . 5
systém) Centralny nadstavbovy systém musi byt’ in§talovany redundantne vo vysoko dostupnej infrastruktare (min. 99,9%)

Technicky stav centralneho nadstavbového systému musi byt’ pravidelne kontrolovany, aktualizovany a nedostatky bez
zbyto¢ného odkladu odstraniované.
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FYZICKA OCHRANA

FYZICKA OCHRANA

Zabezpecenie objektu pravidelnou a nepravidelnou fyzickou ochranou vlastnymi zamestnancami a
zmluvnou straznou sluzbou.

Vykon fyzickej ochrany vykonavanej na mieste moze nahradit’ podl'a prevadzkovych podmienok
vybrané prvky technickej ochrany.

V pripade vykonu fyzickej ochrany sa tato realizuje monitorovanim stavu napr. kamerového
systému, EZS, a ostatnych zabezpecovacich systémov, pravidelnymi obchodzkami objektu,
kontrolou opravnenosti vstupu osdb, vyjazdami a pod.

Osoba vykonavajuca fyzicka ochranu musi mat’ opravnenie "S" podl'a zdkona 473/2005 Z. z. v
platnom zneni.

Fyzické ochrana vykonava vyjazd k monitorovanym objektom v pripade narusenia alebo vypadku
bezpecnostnych systémov.

REZIMOVE A ORGANIZACNE OPATRENIA

REZIMOVE A ORGANIZACNE OPATRENIA

Vedenie evidencia vstupov-vystupov vlastnych zamestnancov, dodavatel'ov a pripadnych néavstev.

Vedenie evidencie kI'icov.

Pravidelna kontrola stavu zabezpecenia objektu vykonavana podl'a prevadzkovych predpisov a
zmluvnou straznou sluzbou.

Vstup cudzej osoby iba s povolenim prevadzkovatel'a a s doprovodom poverenej osoby.

Pravidelné funkéné skasky a odborné prehliadky EZS a nadstavbového systému v zmysle
prisluSnych technickych noriem.

Pravidelné funk¢né skusky a odborné prehliadky kamerového systému v zmysle prislusnych
technickych noriem.

Stanovenie pristupovych prav pre vstup do jednotlivych priestorov pre zamestnancov
prevadzkovatela.

Stanovenie podmienok udrzby prvkov technického zabezpecenia.

Jednoznacna identifikacia dodavatel'ov a navstev v objekte.

54



Priloha €. 5 Zony a popis ich zabezpecenia pre prvky KI, sektor priemysel, podsektor farmaceuticky priemysel

I. Zvlast' zabezpecena zona

Napriklad: chranena miestnost’

Volbu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel so zretefom na ochranu prvku kritickej infrastruktury a geografického

umiestnenia objektu

SYSTEMY TECHNICKEJ OCHRANY

Mechanické zabranné prostriedky

Oplotenie pevnej konstrukcie vhodné pre instalaciu perimetrickej ochrany.
Oplotenie |V korune oplotenia vrcholova zébrana zo Ziletkového alebo ostnatého drétu (kovova konstrukcia).
Zabezpecenie vypustov a kanalov napr. mrezami v sulade s protipovodiiovymi opatreniami.
Vsetky vstupy/vystupy alebo vjazdy/vyjazdy z alebo do objektu budi zabezpecené uzamykatel'nou branou alebo brankou.
Perimeter V§mpy- Manudlne alebo elektronicky (miestne alebo dial’kovo ) ovladané vstupné branky a brany, zavory, mechanické
(oplotenie) V.‘(Smpy zabezpecCovacie zariadenia pre riadeny vstup oséb (napr. turnikety) s prepojenim na systém kontroly vstupu.
hrani Vjazdy- . P , . o , :
ranica riazd KTuce od branok, bran, zavor, dveri vybavené s ochranou proti svojvol'nému kopirovaniu.
objektu vyjazey : : : : : : :
Pohyb materialu a technickych prostriedkov z/do zvIast’ zabezpecenej zony je podmieneny suhlasom zodpovednej osoby.
Okolie perimetra musi byt’ odlesnené a odkrovnené z vonkajsej aj z vnutornej strany objektu, a to tak aby nebranilo vykonu
Udroba kontroly perimetra fyzickou ochranou a kamerovému systému.
perimetra | V blizkosti perimetra je zakdzané stavat’, skladovat’ a parkovat’ zariadenia, resp. mechanizmy.
Technicky stav perimetra musi byt pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu odstrafiované.
Konstrukcia budov musi zohl'adiiovat’ bezpecnostné poziadavky (napr. protipoziarna ochrana, orientdcia objektu a vstupov,
. Kongtrukei poziadavky na statiku, ochrana kablovodov, ..) . Bezpec¢nostné poziadavky definuje organizacnd jednotka zodpovedna za
ll?gr,lbme(;er otr)ls;tiru €12 1hezpecnost’ a ochranu majetku.
(p alit u ovy) uaovy  I'Oddelovacie priecky a interiérové stavebné upravy nesmu znizovat’ uroven ochrany. (napr. murované priecky, ..). Stavebné
ll;z.mli:a upravy su vo faze planovania konzultované s organiza¢nou jednotkou zodpovednou za bezpecnost’ a ochranu majetku.
0 e u . JS%) v . Ja I3 I3 I3 7 . . 9 v 7 v .
! oknd a dvere Okna objektu zvIast’ zabezpecenej zony a okna na prizemi takéhoto objektu musia byt’ zabezpecené mrezami alebo
bezpecnostnou foliou
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Dvere pevnej konstrukcie vybavené bezpecnostnym uzamykacim mechanizmom alebo elektronickym zdmkom.

Okna a dvere musia spliiat’ prisluSné protipoziarne normy.

KTItce od dveri vybavené s ochranou proti svojvol'nému kopirovaniu.

SYSTEM KONTROLY VSTUPU

Systém kontroly vstupu musi umoziovat’ kontrolovany a regulovany vstup opravnenych osob z/do objektu

Vstupné a vystupné ¢itacie zariadenia — ¢itacky - musia byt’ odolné poveternostnym vplyvom vo vyhotoveni ,,antivandal®.

Identifikacné médium pre vstup zamestnancov je preukaz zamestnanca alebo identifikacna ¢ipova karta, PIN. Pri vstupe a
vystupe z/do zvlast zabezpecenej zony je pouzitie identifikacného média povinné.

Systém kontroly musi byt’ vybaveny funkciou zablokovania a vyblokovania prechodového miesta (turniketu, brany a pod.)

SYSTEE]/ISI;I?EI?ROLY lokalne alebo vzdialene z miesta obsluhy.
Informacie o stave SKV st vyhodnocované v centralnom nadstavbovom bezpecnostnom systéme.
Neopravneny vstup alebo pokus o vstup musi byt’ vyhodnoteny bezpecnostnym systémom ako bezpecnostny incident.
Systém kontroly vstupu do [. Zvlast’ zabezpecenej zony je podmieneny prechodom cez kontrolovany vstup zon nizsej
kategorie.
Pravidelna kontrola technického stavu systému, okamzité odstrafiovanie portch a nedostatkov.

KAMEROVY SYSTEM

Vsetky vstupy musia byt monitorované kamerovym systémom s moznost'ou identifikacie vstupujlicej osoby alebo
dopravného prostriedku.

Kamerovym systémom musi byt monitorovany cely perimeter objektu a vybrané technologické celky.

) ) Manazment zdznamov z kamerového systému musi byt’ v sulade s platnymi predpismi napriklad v oblasti ochrany osobnych
KAMEROVY SYSTEM | udajov.

Signal kamerového systému musi byt’ vyvedeny na miesto s trvalou obsluhou.

Funk¢né previazanie SKV, resp. perimetrického systému s kamerovym systémom (t.j. vizualne zobrazenie miesta narusenia)

Vhodné osvetlenie zény na podporu kamerového systému.
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Zalohové napdjanie zariadeni kamerového systému a osvetlenia pre pripad vypadku napéjania.

Pravidelna kontrola technického stavu systému, okamzité odstrafiovanie poriuch a nedostatkov.

KAMEROVY SYSTEM
Nezavisla prevadzka kamerového systému tak aby ho pripadny vypadok ostatnych systémov zabezpecenia nenarusil.

Prvky kamerového systému musia byt’ chranené proti elektromagnetickym a poveternostnym vplyvom.

ELEKTRICKY ZABEZPECOVACI SYSTEM

Poplachovy signal vyvedeny (miestne alebo dial’kovo) na pracovisko so stalou obsluhou.

Signalizacia otvorenia vstupnych bran, branok a dveri

Zalohové napdjanie zariadeni pre pripad vypadku napéjania.

ELEKTRICKY - , P—— o , . , . — . ,
ZABEZPECOVACH Prv.ky bezpecnvostneho systému su integrovateI'né do centralneho nadstavbového systému, ktory zabezpecuje bezpecnostny
SYSTEM incident manazment.

Evidencia a vyhodnocovanie aktudlneho a historického stavu a pohybu osob.

Ochrana systému pred vypadkami konektivity.

Pravidelna kontrola techn. stavu elektronického zabezpecovacieho systému, okamzité odstraniovanie poruch a nedostatkov.

FYZICKA OCHRANA

Zabezpecenie objektu fyzickou ochranou vlastnymi zamestnancami alebo zmluvnou strdznou sluzbou nepretrzite.

Vykon fyzickej ochrany vykonavanej na mieste moze nahradit’ podl'a prevadzkovych podmienok vybrané prvky technickej
ochrany.

FYZICKA OCHRANA V pripade vykonu fyzickej ochrany sa tato realizuje monitorovanim stavu napr. kamerového systému, EZS, a ostatnych

zabezpecovacich systémov, pravidelnymi obchddzkami objektu, kontrolou opravnenosti vstupu 0sob, vyjazdami a pod.

Fyzické ochrana vykonava vyjazd, osobnu kontrolu monitorovanych objektov v pripade narusenia alebo vypadku
bezpecnostnych systémov.
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REZIMOVE A ORGANIZACNE OPATRENIA

REZIMOVE} A
ORGANIZACNE
OPATRENIA

Vedenie evidencia vstupov-vystupov vlastnych zamestnancov, dodavatel'ov, ndvstev

Vedenie evidencie klI'icov .

Vedenie evidencie vjazdu-vyjazdu motorovych vozidiel.

Pravidelna kontrola stavu zabezpecenia objektu.

Vstup cudzej osoby iba s povolenim prevadzkovatel’a a s doprovodom poverenej osoby.

Pravidelna udrzba okolia oplotenia objektu.

Pravidelné funkcné skusky a odborné prehliadky EZS a nadstavbového systému v zmysle prislusnych technickych noriem.

Pravidelné funkcné skusky a odborné prehliadky kamerového systému v zmysle prislusnych technickych noriem.

Stanovenie pristupovych prav pre vstup do jednotlivych priestorov pre zamestnancov prevadzkovatela.

Stanovenie podmienok udrzby prvkov technického zabezpecenia.

Stanovenie rezimu manipulécie s identifikaénymi médiami ako napr. (preukazy, PIN,)

Jednoznacénd identifikdcia dodévatel'ov a navstev v objekte.
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Vol'bu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel’ so zretelom na ochranu prvku kritickej infrastruktury a
geografického umiestnenia objektu

SYSTEMY TECHNICKEJ OCHRANY

Mechanické zabranné prostriedky
Oplotenie vymedzujice hranicu objektu s bezpecnostnymi znackami (napr.prikazové, zdkazové, vystrazné, informativne).
Oplotenie | Bez vrcholovej zabrany.
Bez podhrabovej prekazky.

. Vstupy- s o . g , xreox . . , e
Perimeter Visty Hlavné brany - vstupné a vystupné rampy, hlavné vratnica st vybavené ¢itackami ID kariet pre vstup a vystup vozidiel,
(oplotenie) V}']az (f }j zaroven pre vstup a vystup fyzickych osdb a navstevnikov. ) Nepretrzitd obsluha bezpe¢nostnou sluzbou SBS security, vykon

hranica Jazcy nepretrzitej pochddzkovej ¢innosti. Trvaly monitoring vstupov fyzickych oséb a motorovych vozidiel kamerovym systémom.
objektu vyjazdy

Okolie perimetra musi byt odlesnené a odkrovnené z vonkajsej aj z vnutornej strany objektu, a to tak aby nebranilo vykonu

Udrrba kontroly perimetra fyzickou ochranou a kamerovému systému.
perimetra |V blizkosti perimetra je zakazané stavat’, skladovat’ a parkovat’ zariadenia, resp. mechanizmy.
Technicky stav perimetra musi byt pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu odstraiiované.
Kondtrukcia Konstrukcia budov musi zohl'adiiovat’ bezpecnostné poziadavky (napr. protipoziarna ochrana, orientacia objektu a vstupov,
Perimeter budov poziadavky na statiku, ochrana kdblovodov, ..) . Bezpec¢nostné poziadavky definuje organizacnd jednotka zodpovedna za
(plast’ budovy) Y bezpecnost’ a ochranu majetku.

hranica Dvere vybavené bezpe¢nostnym uzamykacim mechanizmom.
objektu oknd a dvere — —

Okna a dvere musia spliat’ prislusné protipoziarne normy.
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SYSTEM KONTROLY VSTUPU

SYSTEM KONTROLY
VSTUPU

Systém kontroly vstupu musi umoziiovat’ kontrolovany a regulovany vstup opravnenych osdb z/do objektu.

Vstupno-vystupné Citacie zariadenia — ¢itacky - musia byt odolné poveternostnym vplyvom vo vyhotoveni ,,antivandal®.

Identifika¢né médium pre vstup zamestnancov je preukaz zamestnanca alebo identifikacna ¢ipova karta, PIN. Pri vstupe a
vystupe z/do zabezpecenej zony je pouzitie identifika¢ného média povinné.

Systém kontroly musi byt vybaveny funkciou zablokovania a vyblokovania prechodového miesta (turniketu, brany a pod.)
lokélne alebo vzdialene z miesta obsluhy.

Informacie o stave SKV st vyhodnocované v centralnom nadstavbovom bezpecnostnom systéme.

Neopravneny vstup alebo pokus o vstup musi byt’ vyhodnoteny bezpe¢nostnym systémom ako bezpecnostny incident.

Pravidelna kontrola technického stavu systému, okamzité odstraniovanie poruch a nedostatkov.

KAMEROVY SYSTEM

KAMEROVY SYSTEM

Vsetky vstupy a vjazdy do objektu musia byt monitorované kamerovym systémom.

Kamerovym systémom musia byt monitorované vybrané technologické celky.

Manazment zdznamov z kamerového systému musi byt’ v stilade s platnymi predpismi napriklad v oblasti ochrany osobnych
udajov.

Vyvedenie signalu (miestne alebo vzdialene) z kamerového systému na miesto s trvalou obsluhou.

Vhodné osvetlenie zony na podporu kamerového systému.

Zalohové napdjanie zariadeni kamerového systému a osvetlenia pre pripad vypadku napdjania.

Funk¢né previazanie perimetrického systému s kamerovym systémom (t.j. vizualne zobrazenie miesta narusenia)

Pravidelna kontrola technického stavu systému, okamzité odstraiiovanie portch a nedostatkov.

Nezavisla prevadzka kamerového systému tak aby ho pripadny vypadok ostatnych systémov zabezpecenia nenarusil.

Prvky kamerového systému musia byt chranené proti elektromagnetickym a poveternostnym vplyvom.
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ELEKTRICKY ZABEZPECOVACI SYSTEM

ELEKTRVICKY ]
ZABEZPECOVACI
SYSTEM

Poplachovy signdl vyvedeny (miestne alebo dial’kovo) na pracovisko so stalou obsluhou.

Signalizacia otvorenia vstupnych bran, branok a dveri

Zalohové napdjanie zariadeni pre pripad vypadku napéjania.

Prvky bezpecnostného systému st integrovatel'né do centralneho nadstavbového systému, ktory zabezpecuje bezpecnostny
incident manaZzment.

Evidencia a vyhodnocovanie aktudlneho a historického stavu a pohybu osob.

Ochrana systému pred vypadkami konektivity.

Pravidelna kontrola techn. stavu elektronického zabezpecovacieho systému, okamzité odstrariovanie poruch a nedostatkov.

FYZICKA OCHRANA

FYZICKA OCHRANA

Zabezpecenie objektu fyzickou ochranou vlastnymi zamestnancami alebo zmluvnou straznou sluzbou nepretrzite.

Vykon fyzickej ochrany vykondvanej na mieste moze nahradit’ podl'a prevadzkovych podmienok vybrané prvky technickej
ochrany.

Persondlne vstupy vybavené elektronickymi zariadeniami ( ID karty). V objektoch s technologickymi zariadeniami ktoré st
obsluhované nepretrzite (365 dni v roku) obsluhou. Vstupy do socidlnych budov v jednotlivych organiza¢nych jednotkach su
zabezpecené cez ID karty. Budovy su vybavené EPS signalizaciou. Niektoré Casti objektov, ako aj vonkajsie plochy st
monitorované kamerovym systémom.
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REZIMOVE A ORGANIZACNE OPATRENIA

REZIMOVE} A
ORGANIZACNE
OPATRENIA

Vedenie evidencia vstupov-vystupov vlastnych zamestnancov, dodavatel'ov, navstev.

Vedenie evidencie kl'ucov.

Vedenie evidencie vjazdu-vyjazdu motorovych vozidiel.

Pravidelna kontrola stavu zabezpecenia objektu.

Vstup cudzej osoby iba s povolenim prevadzkovatel’a a s doprovodom poverenej osoby.

Pravidelna udrzba okolia oplotenia objektu.

Pravidelné funk¢né skusky a odborné prehliadky EZS a nadstavbového systému v zmysle prislusnych technickych noriem.

Pravidelné funkcné skusky a odborné prehliadky kamerového systému v zmysle prislusnych technickych noriem.

Stanovenie pristupovych prav pre vstup do jednotlivych priestorov pre zamestnancov prevadzkovatela.

Stanovenie podmienok udrzby prvkov technického zabezpecenia.

Stanovenie rezimu manipulacie s identifikacnymi médiami ako napr. (preukazy, PIN,)

Jednoznacénd identifikdcia dodévatel'ov a navstev v objekte.
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IV. Kontrolovana zona

Cely areal prvku Ki

Volbu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel so zretefom na ochranu prvku kritickej infrastruktury a geografického
umiestnenia objektu

SYSTEMY TECHNICKEJ OCHRANY

Mechanické zabranné prostriedky

Oplotenie vymedzujuce hranicu objektu s bezpe¢nostnymi znackami (napr.prikazové, zdkazové, vystrazné, informativne).

Oplotenie | Bez vrcholovej zabrany.

Perimeter Bez podhrabovej prekazky.

(oplotenie) Vstupy- . . . o
hranica vystupy Hlavné brany - vstupné a V}'/StU:leé rampy, hlavnd vratnica st Vybavgné ¢itackami ID kariet pre vstup a vystup VOZ}dlel,
objektu Viazdy- zaroven pre vstup a V}'Istup f.y21ck}"/ch 0sob a néyéteynikov. ) Neprqtrilté obsluha bezpecnostnou s}u?bou SBS security, vykon

Viazdy nepretrzitej pochddzkovej ¢innosti. Trvaly monitoring vstupov fyzickych osob a motorovych vozidiel kamerovym systémom.
konstrukcia Na konstrukciu budovy sa nevztahuju ziadne bezpecnostné poziadavky.

Perimeter budovy

(plast budovy)
hranica

objektu okna a dvere | Dvere vybavené Standardnym uzamykate'nym systémom.
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SYSTEM KONTROLY VSTUPU

Evidencia vstupov a vjazdov do objektu a vystupov a vyjazdov z objektu zabezpecena zdznamovym a elektronickym
systémom ( databéaza)

Pravidelna kontrola technického stavu systému, okamzité odstraniovanie poriach a nedostatkov.

KAMEROVY SYSTEM

Signal a zdznamy z kamerového systému vyvedené na miesta s trvalou obsluhou. Manazment zaznamov riesit’ v sulade s
platnymi predpismi pre tlto oblast’.

ELEKTRICKY ZABEZPECOVACI SYSTEM

N/A

FYZICKA OCHRANA

_ Zabezpecenie objektu fyzickou ochranou vlastnymi zamestnancami alebo zmluvnou straZznou sluzbou nepretrZite.

REZIMOVE A ORGANIZACNE OPATRENIA

Vedenie evidencia vstupov-vystupov vlastnych zamestnancov, dodavatel'ov, navstev.

Vedenie evidencie kl'ucov.

Kontrola stavu zabezpec€enia objektu - nepretrzite.

Vstup cudzej osoby iba s povolenim prevadzkovatel’a.

Pravidelna udrzba okolia perimetra z vonkajsej a vnutornej strany.
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I. Zvlast' zabezpecena zona

Napriklad: dispecing, administrativha budova, objekty pre zabezpecenie elektrickej energie, zasobniky nebezpecnych latok

Vol'bu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel’ so zretelom na ochranu prvku kritickej infrastruktury a
geografického umiestnenia objektu

SYSTEMY TECHNICKEJ OCHRANY

Mechanické zabranné prostriedky

Perimeter (oplotenie)
hranica objektu

Oplotenie

Oplotenie pevnej konStrukcie vhodné pre instalaciu perimetrickej ochrany.

V korune oplotenia vrcholova zabrana zo ziletkového alebo ostnatého drotu (kovova konstrukceia).

Zabezpecenie vypustov a kanalov napr. mrezami v sulade s protipovodiiovymi opatreniami.

Vstupy-vystupy
Vjazdy-vyjazdy

Vsetky vstupy/vystupy alebo vjazdy/vyjazdy z alebo do objektu budu zabezpecené uzamykatel'nou
branou alebo brankou.

Manualne alebo elektronicky (miestne alebo dial’kovo ) ovladané vstupné branky a brany, zavory,
mechanické zabezpecovacie zariadenia pre riadeny vstup osob (napr. turnikety) s prepojenim na
systém kontroly vstupu.

KItce od branok, bran, zévor, dveri vybavené s ochranou proti svojvol'nému kopirovaniu.

Pohyb materidlu a technickych prostriedkov z/do zvlast’ zabezpecenej zony je podmieneny
suhlasom zodpovednej osoby.

Udrzba perimetra

Okolie perimetra musi byt odlesnené a odkrovnené z vonkajsej aj z vnatornej strany objektu, a to
tak aby nebranilo vykonu kontroly perimetra fyzickou ochranou a kamerovému systému.

V blizkosti perimetra je zakdzané stavat, skladovat a parkovat’ zariadenia, resp. mechanizmy.

Technicky stav perimetra musi byt’ pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu
odstrafiované.

Perimeter (plast’ budovy)
hranica objektu

konstrukcia budovy

Konstrukcia budov musi zohl'adiiovat’ bezpecnostné poziadavky (napr. protipoziarna ochrana,
orientacia objektu a vstupov, poziadavky na statiku, ochrana kablovodov, ..) . Bezpe¢nostné
poziadavky definuje organizacna jednotka zodpovedna za bezpecnost’ a ochranu majetku.

65




Priloha €. 6 Zony a popis ich zabezpecenia pre prvky KI, sektor priemysel, podsektor hutnicky priemysel

Oddelovacie priecky a interiérove stavebné upravy nesmu znizovat’ uroven ochrany. (napr.
murované priecky, ..). Stavebné Gpravy st vo faze planovania konzultované s organiza¢nou
jednotkou zodpovednou za bezpecnost’ a ochranu majetku.

okna a dvere

Okna objektu zvlast zabezpecenej zony a okna na prizemi takéhoto objektu musia byt zabezpecené
mrezami alebo bezpecnostnou féliou

Dvere pevnej konstrukcie vybavené bezpecnostnym uzamykacim mechanizmom alebo
elektronickym zdmkom.

Okna a dvere musia spliiat’ prislusné protipoziarne normy.

KTIace od dveri vybavené s ochranou proti svojvol'nému kopirovaniu.

SYSTEM KONTROLY VSTUPU

SYSTEM KONTROLY VSTUPU

Systém kontroly vstupu musi umoziiovat’ kontrolovany a regulovany vstup opravnenych osob z/do
objektu

Vstupné a vystupné Citacie zariadenia — ¢itacky - musia byt odolné poveternostnym vplyvom vo
vyhotoveni ,,antivandal®.

Identifikacné médium pre vstup zamestnancov je preukaz zamestnanca alebo identifikacna ¢ipova
karta, PIN. Pri vstupe a vystupe z/do zvlast’ zabezpecenej zony je pouZitie identifikatného média
povinng.

Systém kontroly musi byt vybaveny funkciou zablokovania a vyblokovania prechodového miesta
(turniketu, brany a pod.) lokalne alebo vzdialene z miesta obsluhy.

Informacie o stave SKV st vyhodnocované v centralnom nadstavbovom bezpecnostnom systéme.

Neopravneny vstup alebo pokus o vstup musi byt’ vyhodnoteny bezpecnostnym systémom ako
bezpecnostny incident.

Systém kontroly vstupu do I. ZvIast’ zabezpecenej zony je podmieneny prechodom cez
kontrolovany vstup z6n nizsej kategorie.

Pravidelna kontrola technického stavu systému, okamzité odstrafiovanie poruch a nedostatkov.
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KAMEROVY SYSTEM

KAMEROVY SYSTEM

Vsetky vstupy musia byt monitorované kamerovym systémom s moznost'ou identifikacie
vstupujucej osoby alebo dopravného prostriedku.

Kamerovym systémom musi byt monitorovany cely perimeter objektu a vybrané technologickeé
celky.

Manazment zdznamov z kamerového systému musi byt’ v stilade s platnymi predpismi napriklad v
oblasti ochrany osobnych udajov.

Signal kamerového systému musi byt vyvedeny na miesto s trvalou obsluhou.

Funk¢né previazanie SKV, resp. perimetrického systému s kamerovym systémom (t.j. vizualne
zobrazenie miesta narusenia)

Vhodné osvetlenie zény na podporu kamerového systému.

Zalohové napdjanie zariadeni kamerového systému a osvetlenia pre pripad vypadku napéjania.

Pravidelna kontrola technického stavu systému, okamzité odstraniovanie porach a nedostatkov.

Nezavisla prevadzka kamerového systému tak aby ho pripadny vypadok ostatnych systémov
zabezpecenia nenarusil.

Prvky kamerového systému musia byt’ chranené proti elektromagnetickym a poveternostnym
vplyvom.

ELEKTRICKY ZABEZPECOVACI SYSTEM

ELEKTRICKY ZABEZPECOVACI SYSTEM

Poplachovy signal vyvedeny (miestne alebo dial’kovo) na pracovisko so stalou obsluhou.

Signalizacia otvorenia vstupnych bran, branok a dveri

Zalohové napdjanie zariadeni pre pripad vypadku nap4jania.

Prvky bezpecnostného systému su integrovatel'né do centralneho nadstavbového systému, ktory
zabezpecuje bezpe¢nostny incident manazment.

Evidencia a vyhodnocovanie aktudlneho a historického stavu a pohybu osdb.

Ochrana systému pred vypadkami konektivity.

Pravidelna kontrola techn. stavu elektronického zabezpeCovacieho systému, okamzité
odstrafiovanie poraich a nedostatkov.

67




Priloha €. 6 Zony a popis ich zabezpecenia pre prvky KI, sektor priemysel, podsektor hutnicky priemysel

FYZICKA OCHRANA

FYZICKA OCHRANA

Zabezpecenie objektu fyzickou ochranou vlastnymi zamestnancami alebo zmluvnou straznou
sluzbou nepretrzite.

Vykon fyzickej ochrany vykonavanej na mieste moze nahradit’ podl'a prevadzkovych podmienok
vybrané prvky technickej ochrany.

V pripade vykonu fyzickej ochrany sa tato realizuje monitorovanim stavu napr. kamerového
systému, EZS, a ostatnych zabezpecovacich systémov, pravidelnymi obchodzkami objektu,
kontrolou opravnenosti vstupu 0sob, vyjazdami a pod.

Fyzicka ochrana vykonava vyjazd, osobnu kontrolu monitorovanych objektov v pripade naruSenia
alebo vypadku bezpecnostnych systémov.

REZIMOVE A ORGANIZACNE OPATRENIA

REZIMOVE A ORGANIZACNE OPATRENIA

Vedenie evidencia vstupov-vystupov vlastnych zamestnancov, dodavatel'ov, navstev

Vedenie evidencie klI'icov .

Vedenie evidencie vjazdu-vyjazdu motorovych vozidiel.

Pravidelna kontrola stavu zabezpec€enia objektu.

Vstup cudzej osoby iba s povolenim prevadzkovatel’a a s doprovodom poverenej osoby.

Pravidelna udrzba okolia oplotenia objektu.

Pravidelné funkéné skusky a odborné prehliadky EZS a nadstavbového systému v zmysle
prislusnych technickych noriem.

Pravidelné funkéné skusky a odborné prehliadky kamerového systému v zmysle prislusnych
technickych noriem.

Stanovenie pristupovych prav pre vstup do jednotlivych priestorov pre zamestnancov
prevadzkovatel’a.
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Stanovenie podmienok udrzby prvkov technického zabezpecenia.

Stanovenie reZimu manipulacie s identifikaénymi médiami ako napr. (preukazy, PIN,)

Jednoznac¢na identifikacia dodavatel'ov a navstev v objekte.
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Vol'bu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel’ so zretel'om na ochranu prvku kritickej infrastruktury a
geografického umiestnenia objektu

SYSTEMY TECHNICKEJ OCHRANY

Mechanické zabranné prostriedky

Perimeter (oplotenie)
hranica objektu

Oplotenie vymedzujuce hranicu objektu s bezpe¢nostnymi znackami (napr.prikazové, zakazové,
vystrazné, informativne).

Oplotenie Bez vrcholovej zabrany.
Bez podhrabovej prekazky.
Hlavné brany - vstupné a vystupné rampy, hlavna vratnica st vybavené ¢itackami ID kariet pre
Vstupy-vystupy vstup a vystup vozidiel, zaroven pre vstup a vystup fyzickych osdb a navstevnikov. ) Nepretrzita

Vjazdy-vyjazdy

obsluha bezpecnostnou sluzbou SBS security, vykon nepretrzitej pochodzkovej ¢innosti. Trvaly
monitoring vstupov fyzickych oséb a motorovych vozidiel kamerovym systémom.

Udrzba perimetra

Okolie perimetra musi byt odlesnené a odkrovené z vonkajsej aj z vnutornej strany objektu, a to tak
aby nebranilo vykonu kontroly perimetra fyzickou ochranou a kamerovému systému.

V blizkosti perimetra je zakdzané stavat’, skladovat’ a parkovat’ zariadenia, resp. mechanizmy.

Technicky stav perimetra musi byt pravidelne kontrolovany a nedostatky bez zbyto¢ného odkladu
odstrafiované.

Perimeter (plast’ budovy)
hranica objektu

konstrukcia budovy

Konstrukcia budov musi zohl'adniovat’ bezpecnostné poziadavky (napr. protipoziarna ochrana,
orientdcia objektu a vstupov, poziadavky na statiku, ochrana kablovodov, ..) . Bezpe¢nostné
poziadavky definuje organizacna jednotka zodpovedna za bezpecnost’ a ochranu majetku.

okna a dvere

Dvere vybavené bezpecnostnym uzamykacim mechanizmom.
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Okna a dvere musia spliiat’ prislusné protipoZiarne normy.

SYSTEM KONTROLY VSTUPU

SYSTEM KONTROLY VSTUPU

Systém kontroly vstupu musi umoziiovat’ kontrolovany a regulovany vstup opravnenych osdb z/do
objektu.

Vstupno-vystupné Citacie zariadenia — ¢itacky - musia byt odolné poveternostnym vplyvom vo
vyhotoveni ,,antivandal®.

Identifika¢né médium pre vstup zamestnancov je preukaz zamestnanca alebo identifikacna ¢ipova
karta, PIN. Pri vstupe a vystupe z/do zabezpecenej zony je pouzitie identifikacného média povinné.

Systém kontroly musi byt vybaveny funkciou zablokovania a vyblokovania prechodového miesta
(turniketu, brany a pod.) lokdlne alebo vzdialene z miesta obsluhy.

Informacie o stave SKV st vyhodnocované v centralnom nadstavbovom bezpecnostnom systéme.

Neopravneny vstup alebo pokus o vstup musi byt’ vyhodnoteny bezpecnostnym systémom ako
bezpecnostny incident.

Pravidelna kontrola technického stavu systému, okamzité odstraniovanie porach a nedostatkov.

KAMEROVY SYSTEM

KAMEROVY SYSTEM

Vsetky vstupy a vjazdy do objektu musia byt monitorované kamerovym systémom.

Kamerovym systémom musia byt monitorované vybrané technologické celky.

ManaZzment zdznamov z kamerového systému musi byt v stilade s platnymi predpismi napriklad v
oblasti ochrany osobnych tdajov.

Vyvedenie signélu (miestne alebo vzdialene) z kamerového systému na miesto s trvalou obsluhou.

Vhodné osvetlenie zény na podporu kamerového systému.

Zalohové napdajanie zariadeni kamerového systému a osvetlenia pre pripad vypadku napdjania.

Funk¢né previazanie perimetrického systému s kamerovym systémom (t.j. vizualne zobrazenie
miesta narusenia)

Pravidelna kontrola technického stavu systému, okamzité odstrafiovanie portich a nedostatkov.

Nezavisla prevadzka kamerového systému tak aby ho pripadny vypadok ostatnych systémov
zabezpecenia nenarusil.
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Prvky kamerového systému musia byt chranené proti elektromagnetickym a poveternostnym
vplyvom.

ELEKTRICKY ZABEZPECOVACI SYSTEM

ELEKTRICKY ZABEZPECOVACI SYSTEM

Poplachovy signal vyvedeny (miestne alebo dial’kovo) na pracovisko so stalou obsluhou.

Signalizacia otvorenia vstupnych bran, branok a dveri

Zalohové napdjanie zariadeni pre pripad vypadku napéjania.

Prvky bezpecnostného systému su integrovatel'né do centralneho nadstavbového systému, ktory
zabezpecuje bezpecnostny incident manazment.

Evidencia a vyhodnocovanie aktudlneho a historického stavu a pohybu osob.

Ochrana systému pred vypadkami konektivity.

Pravidelna kontrola techn. stavu elektronického zabezpecovacieho systému, okamzité
odstraniovanie poruch a nedostatkov.

FYZICKA OCHRANA

FYZICKA OCHRANA

Zabezpecenie objektu fyzickou ochranou vlastnymi zamestnancami alebo zmluvnou straZznou
sluzbou nepretrzite.

Vykon fyzickej ochrany vykonavanej na mieste moze nahradit’ podl'a prevadzkovych podmienok
vybrané prvky technickej ochrany.

Persondlne vstupy vybavené elektronickymi zariadeniami ( ID karty). V objektoch s
technologickymi zariadeniami ktoré su obsluhované nepretrzite (365 dni v roku) obsluhou. Vstupy
do socialnych budov v jednotlivych organiza¢nych jednotkach su zabezpecené cez ID karty.
Budovy su vybavené EPS signalizaciou. Niektoré Casti objektov, ako aj vonkajsie plochy su
monitorované kamerovym systémom.
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REZIMOVE A ORGANIZACNE OPATRENIA

REZIMOVE A ORGANIZACNE OPATRENIA

Vedenie evidencia vstupov-vystupov vlastnych zamestnancov, dodavatel'ov, navstev.

Vedenie evidencie kla¢ov.

Vedenie evidencie vjazdu-vyjazdu motorovych vozidiel.

Pravidelna kontrola stavu zabezpecenia objektu.

Vstup cudzej osoby iba s povolenim prevadzkovatel’a a s doprovodom poverenej osoby.

Pravideln4 udrzba okolia oplotenia objektu.

Pravidelné funkéné skasky a odborné prehliadky EZS a nadstavbového systému v zmysle
prislusnych technickych noriem.

Pravidelné funk¢né skusky a odborné prehliadky kamerového systému v zmysle prislusnych
technickych noriem.

Stanovenie pristupovych prav pre vstup do jednotlivych priestorov pre zamestnancov
prevadzkovatela.

Stanovenie podmienok udrzby prvkov technického zabezpecenia.

Stanovenie rezimu manipulacie s identifikaénymi médiami ako napr. (preukazy, PIN,)

Jednoznacna identifikacia dodavatel'ov a navstev v objekte.
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IV. Kontrolovana zona

Cely areal prvku Ki

Vol'bu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel’ so zretelom na ochranu prvku kritickej infrastruktury a
geografického umiestnenia objektu

SYSTEMY TECHNICKEJ OCHRANY

Mechanické zabranné prostriedky

Oplotenie vymedzujuce hranicu objektu s bezpe¢nostnymi znackami (napr.prikazové, zékazové,
vystrazné, informativne).

Oplotenie Bez vrcholovej zabrany.

Bez podhrabovej prekazky.

Perimeter (oplotenie)

hranica objektu Hlavné brany - vstupné a vystupné rampy, hlavna vratnica st vybavené ¢itatkami ID kariet pre

Vstupy-vystupy vstup a vystup vozidiel, zaroven pre vstup a vystup fyzickych osob a navstevnikov. ) Nepretrzita
Vjazdy-vyjazdy obsluha bezpec¢nostnou sluzbou SBS security, vykon nepretrzitej pochddzkovej ¢innosti. Trvaly
monitoring vstupov fyzickych osdb a motorovych vozidiel kamerovym systémom.

Udrzba perimetra | Okolie perimetra musi byt odlesnené a odkrovnené z vonkajsej aj z vnutornej strany.

konStrukcia budovy | Na konStrukciu budovy sa nevztahuji Ziadne bezpecnostné poziadavky.

Perimeter (plast’ budovy)
hranica objektu okna a dvere Dvere vybavené Standardnym uzamykate'nym systémom.
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SYSTEM KONTROLY VSTUPU

SYSTEM KONTROLY VSTUPU

Evidencia vstupov a vjazdov do objektu a vystupov a vyjazdov z objektu zabezpecena
elektronickym systémom ( databaza)

Pravidelna kontrola technického stavu systému, okamzité odstraniovanie porach a nedostatkov.

KAMEROVY SYSTEM

KAMEROVY SYSTEM

Signal a zdznamy z kamerového systému vyvedené na miesta s trvalou obsluhou. Manazment
zadznamov riesit’ v sulade s platnymi predpismi pre tuto oblast’.

ELEKTRICKY ZABEZPECOVACI SYSTEM

ELEKTRICKY ZABEZPECOVACI SYSTEM

N/A

FYZICKA OCHRANA

FYZICKA OCHRANA

Zabezpecenie objektu fyzickou ochranou vlastnymi zamestnancami alebo zmluvnou strdznou
sluzbou nepretrzite.

REZIMOVE A ORGANIZACNE OPATRENIA

Vedenie evidencia vstupov-vystupov vlastnych zamestnancov, dodavatel'ov, navstev.

Vedenie evidencie kla¢ov.

REZIMOVE A ORGANIZACNE OPATRENIA

Kontrola stavu zabezpec€enia objektu - nepretrzite.

Vstup cudzej osoby iba s povolenim prevadzkovatela.

Pravidelnd udrzba okolia perimetra z vonkajSej a vnutornej strany.
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I. Zvlast’' zabezpecena zona

Odporucanie

Napriklad: zdroj rizika sposobily zapricinit' ZPH s d'alekym dosahom a vybrané technologické a datové objekty

Vol'bu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel’ so zretel'om na ochranu prvku kritickej infrastruktury,
prevadzkované technologie a geografické umiestnenie objektu
Prostriedky zabezpecenia pouzivané v prisnejSie zabezpecenych zoénach sa podl'a potreby mozu pouzit’ aj v menej zabezpecenych zdnach

| MECHANICKE ZABRANNE PROSTRIEDKY

Oplotenie pevnej konstrukcie vhodné pre instalaciu perimetrickej ochrany.
. . . . . A , . . pri vyske 2,5 m
V korune oplotenia vrcholova zabrana zo ziletkového alebo ostnatého drétu (kovova konstrukceia). Y A
postacuje ostnaty drot

. mozno nahradit’
Pernfleter . Podhrabové dosky alebo podmurovka stazujica podlezenie alebo podkopanie oplotenia. pochddzkovou
hrz.lnlca oplotenie &innostou SBS
objektu Zabezpecenie vypustov a kanalov napr. mrezami v sulade s protipovodiiovymi opatreniami.

V blizkosti perimetra je zakazané stavat’, skladovat’ a parkovat’ zariadenia, resp. mechanizmy

Okolie perimetra udrziavat’ odlesnené a odkrovnené, a to tak aby nebranilo vykonu kontroly perimetra

fyzickou ochranou a kamerovému systému

Pri navrhu konStrukcie novych stavieb/budov sa zohl'adituji bezpecnostné poziadavky (napr.
Perimeter protipcziiarnarochvr'ana, orientécia.objektu'a VVStl:lpOV, poziadavky na sfatiku, ochvrana ’kéblovodov, )
hranica Be;pecnostne poziadavky definuje organizac¢na jednotka zodpovedna za bezpe¢nost’ a ochranu
objektu plast’ budovy n etl,<u. — — — — - -
budovy OQdel ovacie priecky a interiérové stavebné Upravy nesmu zniZovat iroven ochrapy. (napr. murované

priecky, ..). Stavebné upravy st vo faze planovania konzultované s organizacnou jednotkou

zodpovednou za bezpecnost’ a ochranu majetku.

Okna objektu zvlast zabezpecenej zony a oknd na prizemi takéhoto objektu zabezpecené mrezami mozno nahradit’

. alebo bezpecnostnou foliou trvalou obsluhou
Perllfleter Dvere pevnej konstrukcie vybavené bezpecnostnym uzamykacim mechanizmom alebo elektronickym |alebo pritomnost’ou
hranica zony |budovy Zamkom. SBS

2%49
plast budovy Okné a dvere splfiajuce prisluiné protipoZiarne normy.
KTIace od dveri vybavené s ochranou proti svojvol'nému kopirovaniu.
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vstupy - vystupy; vjazdy -

Vsetky vstupy/vystupy alebo vjazdy/vyjazdy z alebo do objektu zabezpecené uzamykatelnou branou
alebo brankou.

KTuce od branok, bran, zavor, dveri vybavené s ochranou proti svojvolnému kopirovaniu.

mozno nahradit’
trvalou obsluhou
alebo pritomnost’ou

vyjazdy SBS
Pohyb materialu a technickych prostriedkov z/do zvlast’ zabezpecenej zony je podmieneny stthlasom
zodpovednej osoby.
ochrana odporucena aplikacia
Zariadenia ktorych poskodenim méze dojst’ k vrcholovej udalosti umiestnené tak Ze nie je mozny pri novych
polohou . ; . e . . .
naraz motorového vozidla (vyvysené zaklady, stavebné prvky) zariadeniach

SYSTEM KONTROLY VSTUPU

Systém kontroly vstupu umoznujici kontrolovany a regulovany vstup opravnenych osob z/do objektu

Identifikacné médium pre vstup zamestnancov je preukaz zamestnanca alebo identifikacna ¢ipova
karta, PIN. Pri vstupe a vystupe z/do zvlast’ zabezpecenej zony je pouzitie identifikaéného média
povinng.

pri pritomnosti trvalej
obsluhy postacuje na
hranici ktorejkol'vek
zony

Systém kontroly vybaveny funkciou zablokovania a vyblokovania prechodového miesta (turniketu,
brany a pod.) lokdlne alebo vzdialene z miesta obsluhy.

neplati pri
pritomnosti SBS

Informacie o stave SKV st vyhodnocované v centralnom nadstavbovom bezpecnostnom systéme s
nepretrzitym monitoringom.

Neopravneny vstup alebo pokus o vstup vyhodnoteny bezpecnostnym systémom ako bezpecnostny
incident.

Systém kontroly vstupu do I. Zvlast’ zabezpecenej zony je podmieneny prechodom cez kontrolovany
vstup z6n nizsej kategorie.

KAMEROVY SYSTEM

Monitorovanie perimetra objektov a vybranych technologickych celkov kamerovym systémom.

Signal kamerového systému vyvedeny na miesto s trvalou obsluhou.

Vhodné osvetlenie zony na podporu kamerového systému.

Zalohové napdjanie zariadeni kamerového systému a osvetlenia pre pripad vypadku napdjania.

moze byt nahradené
vyjazdom SBS
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ELEKTRICKY ZABEZPECOVACI SYSTEM
Zabezpecenie priestorov . zvlast’ zabezpefenej zony detektormi pohybu, otvorenia dveri pripadne
detektormi rozbitia skla.

Poplachovy signal vyvedeny (miestne alebo dial’kovo) na pracovisko so stalou obsluhou. moze byt nahradeny
Lokalna opticko-akusticka signalizécia naruSenia trvalou obsluhou a
Cely perimeter zOny zabezpeceny perimetrickym systémom narusenia (napr. IR zavory, otrasové pochddzkovou
detektory, PIR) ¢innostou SBS

Zalohové napdjanie zariadeni pre pripad vypadku napéjania.

Pravidelna kontrola technického stavu EZS, nedostatky odstrafiovat’ bez zbyto¢ného odkladu.

MONITOROVACI SYSTEM

Monitorovanie koncentracie nebezpecnych latok s vyhldsenim poplachu

Automatické vyhlasenie poplachu pre teritorium prvku KI

Automatické vyhlasenie poplachu pre ohrozené okolia
AuSVaV

| FYZICKA OCHRANA

Zabezpecenie objektu fyzickou ochranou vlastnymi zamestnancami alebo zmluvnou straznou sluzbou
nepretrzite.

Vykon fyzickej ochrany vykondvanej na mieste moze nahradit’ podla prevadzkovych podmienok
vybrané prvky technickej ochrany.

V pripade vykonu fyzickej ochrany sa tato realizuje monitorovanim stavu napr. kamerového systému,
EZS, a ostatnych zabezpecovacich systémov, pravidelnymi obchédzkami objektu, kontrolou
opravnenosti vstupu osob, vyjazdami a pod.

Pritomnost’ trvalej obsluhy plni funkciu vykonu fyzickej ochrany vykondvanej na mieste

naru$enie

REZIMOVE A ORGANIZACNE OPATRENIA

Prace na prvku len na zaklade pisomného povolenia na pracu

Pohyb externistov iba v pritomnosti pracovnika prevadzky

Samostatny pohyb externistov so stthlasom na zaklade preukazateI'ného oboznamenia o BOZP, OPP a
PZPH
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Systém povolovania vstupu Vedenie evidencia vstupov-vystupov vlastnych zamestnancov,
dodavatel'ov, navstev

Vstup s predpisanymi OOPP

Vedenie evidencie kl'aCov.
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Odporuacanie

Volbu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel so zretefom na ochranu prvku kritickej infrastruktury, prevadzkované
technolégie a geografické umiestnenie objektu
Prostriedky zabezpeCenia pouZzivané v prisnejSie zabezpefenych zoénach sa podla potreby mézu pouZit aj v menej zabezpecenych zénach

MECHANICKE ZABRANNE PROSTRIEDKY

Oplotenie pevnej konstrukcie vhodné pre inStalaciu perimetrickej ochrany.

pri vyske 2,5 m

V korune oplotenia vrcholova zabrana zo Ziletkového alebo ostnatého drdtu (kovova konStrukceia). . A
postacuje ostnaty drot

Perimeter mozno nahradit’
hranica oplotenie Podmurovka stazujuca podlezenie alebo podkopanie oplotenia. pochddzkovou
objektu ¢innost'ou SBS

Zabezpecenie vypustov a kanalov napr. mrezami v sulade s protipovodiiovymi opatreniami.

Okolie perimetra udrziavat’ odlesnené a odkrovnené, a to tak aby nebranilo vykonu kontroly perimetra
fyzickou ochranou a kamerovému systému

Pri navrhu konstrukcie novych stavieb/budov sa zohl'adiiujii bezpecnostné poziadavky (napr.
protipoziarna ochrana, orientacia objektu a vstupov, poziadavky na statiku, ochrana kéblovodov...) .

ﬁle‘;:?;ter Begpeénostné poziadavky definuje organiza¢né jednotka zodpovedna za bezpecnost’ a ochranu
. ., | bDudovy majetku.

objektu plast ; . ST - P > ™ .
budovy Oddf:l ovacie prlecky’ a mterlerf)ve stflvebn,e Upravy nesmu znle\,/at uroveni E)chrapy. (napr. murované

priecky, ..). Stavebné Gpravy st vo faze planovania konzultované s organizacnou jednotkou

zodpovednou za bezpecnost’ a ochranu majetku.

mozno nahradit’

Perimeter Okna na prizemi takéhoto objektu zabezpecené mrezami alebo bezpecnostnou féliou trvalou obsluhou
hranica zony |budovy alebo pritomnost’ou
plast budovy Dvere pevnej konstrukcie vybavené uzamykacim mechanizmom alebo elektronickym zamkom. SBS

Okna a dvere splnajtce prislusné protipoziarne normy.
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Vsetky vstupy/vystupy alebo vjazdy/vyjazdy z alebo do objektu zabezpecené uzamykatelnou branou |mozno nahradit’
vstupy - alebo brankou. trvalou obsluhou
zjy;;?;}i’ KTuce od branok, bran, zavor, dveri vybavené s ochranou proti svojvolnému kopirovaniu. estlglgo pritomnostou
vyjazdy Pohyb materialu a technickych prostriedkov z/do zabezpecenej zony je podmieneny stthlasom

zodpovednej osoby.
ochrana Zariadenia ktorych poskodenim méze dojst’ k vrcholovej udalosti umiestnené tak Ze nie je mozny Ofipr?:\lﬁi?la aplikicia
polohou naraz motorového vozidla (vyvysené zaklady, stavebné prvky) Earia deiiach

SYSTEM KONTROLY VSTUPU

Systém kontroly vstupu umoziujici kontrolovany a regulovany vstup opravnenych oséb z/do objektu

Identifika¢né médium pre vstup zamestnancov je preukaz zamestnanca alebo identifika¢na ¢ipova
karta, PIN. Pri vstupe a vystupe z/do zvlast zabezpecenej zony je pouzitie identifikaéného média
povinné.

pri pritomnosti trvalej
obsluhy postacuje na
hranici ktorejkol'vek
zony

Informécie o stave SKV st vyhodnocované v centralnom nadstavbovom bezpecnostnom systéme s
nepretrzitym monitoringom.

Neopravneny vstup alebo pokus o vstup vyhodnoteny bezpecnostnym systémom ako bezpecnostny
incident.

Systém kontroly vstupu do zabezpecenej zony je podmieneny prechodom cez kontrolovany vstup zon
nizsej kategorie.

KAMEROVY SYSTEM

Monitorovanie vstupov a vjazdov do objektu

Monitorovanie perimetra objektov a vybranych technologickych celkov kamerovym systémom.

Vyvedenie signalu kamerového systému na miesto s trvalou obsluhou.

Vhodné osvetlenie zony na podporu kamerového systému.

Zalohové napdjanie zariadeni kamerového systému a osvetlenia pre pripad vypadku napdjania.

moze byt nahradené
vyjazdom SBS

ELEKTRICKY ZABEZPECOVACI SYSTEM

Vsetky priestory zabezpecenej zony zabezpecené detektormi pohybu, otvorenia dveri pripadne
detektormi rozbitia skla.

Poplachovy signal vyvedeny (miestne alebo dial’kovo) na pracovisko so stalou obsluhou.

Lokalna opticko-akusticka signalizacia narusenia

mdze byt nahradeny
trvalou obsluhou a
pochddzkovou
¢innost'ou SBS
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Cely perimeter zony zabezpeceny perimetrickym systémom narusenia (napr. IR zavory, otrasové
detektory, PIR)
Pravidelna kontrola technického stavu EZS, nedostatky odstraniovat’ bez zbyto¢ného odkladu.

MONITOROVACI SYSTEM

Monitorovanie koncentracie nebezpecnych latok s vyhlasenim poplachu

Automatické vyhlasenie poplachu pre teritérium prvku
Automatické vyhlasenie poplachu pre ohrozené okolia
AuSVaV

FYZICKA OCHRANA

Zabezpecenie objektu fyzickou ochranou vlastnymi zamestnancami alebo zmluvnou straznou sluzbou
nepretrzite.

Vykon fyzickej ochrany vykonavanej na mieste mdze nahradit’ podl'a prevadzkovych podmienok
vybrané prvky technickej ochrany.

V pripade vykonu fyzickej ochrany sa tato realizuje monitorovanim stavu napr. kamerového systému,
EZS, a ostatnych zabezpecovacich systémov, pravidelnymi obchddzkami objektu, kontrolou
opravnenosti vstupu 0s0b, vyjazdami a pod.

Pritomnost’ trvalej obsluhy

REZIMOVE A ORGANIZACNE OPATRENIA

naru$enie

Préace na prvku len na zaklade pisomného povolenia na pracu

Pohyb externistov iba v pritomnosti pracovnika prevadzky

Samostatny pohyb externistov so sthlasom na zaklade preukézateI'ného oboznamenia o BOZP, OPP a
PZPH

Systém povolovania vstupu, vedenie evidencie vstupov-vystupov vlastnych zamestnancov,
dodavatel'ov, navstev

Vstup s predpisanymi OOPP

Vedenie evidencie klI'i¢ov.
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Odporuacanie

Volbu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel so zretefom na ochranu prvku kritickej infrastruktary,
prevadzkované technologie a geografické umiestnenie objektu

Prostriedky zabezpelenia pouZzivané v prisnejSie zabezpefenych zoénach sa podla potreby mézu pouZit aj v menej zabezpecenych zénach

MECHANICKE ZABRANNE PROSTRIEDKY

Oplotenie pevnej konStrukcie vhodné pre instaldciu perimetrickej ochrany.

Perimet V korune oplotenia vrcholova zabrana z ostnatého drotu (kovova konstrukcia). odportacané
erimeter — p NI - U, —
hranica oplotenie Zabezpecenie vypustov a kanalov napr. mrezami v sulade s protipovodiiovymi opatreniami.
objektu Okolie perimetra udrziavat’ odlesnené a odkrovnené, a to tak aby nebranilo vykonu kontroly perimetra
fyzickou ochranou a kamerovému systému
Pri navrhu konstrukcie novych stavieb/budov sa zohl'adiiujii bezpecnostné poziadavky (napr.
. protipoziarna ochrana, orientacia objektu a vstupov, poziadavky na statiku, ochrana kéblovodov, ..) .
Perimeter < (o . R , ‘o
hranica Bezpecnostné poziadavky definuje organizacné jednotka zodpovedna za bezpecnost’ a ochranu
. s budovy |majetku.
objektu plast 5 ——— — — —— - - -
budoy Oddel'ovacie priecky a interiérové stavebné upravy nesmu znizovat’ irovenl ochrany. (napr. murované
y priecky, ..). Stavebné upravy su vo faze planovania konzultované s organizacnou jednotkou
zodpovednou za bezpecnost’ a ochranu majetku.
Okna na prizemi takéhoto objektu zabezpecené mrezami alebo bezpe&nostnou foliou mozno nahradit
Perimeter trvalou obsluhou
hranica zény budovy | Dyere pevnej konstrukcie vybavené uzamykacim mechanizmom alebo elektronickym zamkom. alebo pritomnostou
plast budovy SBS
Okna a dvere splnajuce prislusné protipoZiarne normy.
vstupy - | VSetky vstupy/vystupy alebo vjazdy/vyjazdy z alebo do objektu zabezpecené uzamykatel'nou branou | mozno nahradit’
vystupy; |alebo brankou. trvalou obsluhou
jazdy - " . o , . S . : alebo pritomnost’o
zjyjzzzy KTItc¢e od branok, bran, zavor, dveri vybavené s ochranou proti svojvol'nému kopirovaniu. SBS p 4
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Pohyb materialu a technickych prostriedkov z/do zabezpecenej zony je podmieneny sthlasom
zodpovednej osoby.

SYSTEM KONTROLY VSTUPU

Systém kontroly vstupu umoziiujiici kontrolovany a regulovany vstup opravnenych osdb z/do
objektu

Informacie o stave SKV st vyhodnocované v centralnom nadstavbovom bezpecnostnom systéme s
nepretrzitym monitoringom.

Neopravneny vstup alebo pokus o vstup vyhodnoteny bezpecnostnym systémom ako bezpe¢nostny
incident.

Systém kontroly vstupu do zabezpecenej zony je podmieneny prechodom cez kontrolovany vstup
zon nizsej kategorie.

KAMEROVY SYSTEM

Monitorovanie perimetra objektov a vybranych technologickych celkov kamerovym systémom.

moze byt nahradeny
EZS

Vyvedenie signalu kamerového systému na miesto s trvalou obsluhou.

Vhodné osvetlenie zdny na podporu kamerového systému.

ELEKTRICKY ZABEZPECOVACI SYSTEM

Poplachovy signél vyvedeny (miestne alebo dial’kovo) na pracovisko so stalou obsluhou.

Lokalna opticko-akusticka signalizacia naruSenia

moze byt nahradeny
kamerovym
systémom

Pravidelna kontrola technického stavu EZS, nedostatky odstranovat’ bez zbyto¢ného odkladu.

Monitorovaci systém

Monitorovanie koncentracie nebezpecnych latok s vyhlasenim poplachu

Automatické vyhldsenie poplachu pre teritorium prvku

Automatické vyhlasenie poplachu pre ohrozené okolia

AuSVaV
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| FYZICKA OCHRANA

Zabezpecenie objektu fyzickou ochranou vlastnymi zamestnancami alebo zmluvnou straznou sluzbou
nepretrzite.

Vykon fyzickej ochrany vykondvanej na mieste moze nahradit’ podla prevadzkovych podmienok
narusenie | vybrané prvky technickej ochrany.

V pripade vykonu fyzickej ochrany sa tato realizuje monitorovanim stavu napr. kamerového systému,
EZS, a ostatnych zabezpecovacich systémov, pravidelnymi obchodzkami objektu, kontrolou
opravnenosti vstupu 0s0b, vyjazdami a pod.

REZIMOVE A ORGANIZACNE OPATRENIA

Prace na prvku len na zdklade pisomného povolenia na pracu

Pohyb externistov iba v pritomnosti pracovnika prevadzky

Samostatny pohyb externistov so stthlasom na zaklade preukazateI'ného oboznamenia o BOZP, OPP a
PZPH

Systém povolovania vstupu, vedenie evidencie vstupov-vystupov vlastnych zamestnancov,
dodavatel'ov, navstev

Vstup s predpisanymi OOPP

Vedenie evidencie kl'ucov.

85



Priloha €. 7 Zony a popis ich zabezpecenia pre prvky KI, sektor priemysel, podsektor chemicky priemysel

IV. Kontrolovana zona

Odporucanie

Napriklad: aredl v ktorom je umiestneny prvok KI

Volbu vhodnej konfiguracie a konkrétneho typu aplikovanych opatreni si voli prevadzkovatel so zretefom na ochranu prvku kritickej infrastruktury, prevadzkované
technolégie a geografické umiestnenie objektu
Prostriedky zabezpelenia pouZzivané v prisnejSie zabezpefenych zoénach sa podla potreby mézu pouZit aj v menej zabezpecenych zénach

MECHANICKE ZABRANNE PROSTRIEDKY

Perimeter . oplotenie vymedzujlce hranicu objektu s bezpec¢nostnymi znackami
. . oplotenie — . -
hranica objektu Bez vrcholovej zédbrany a bez podhrabovej prekazky
Pri navrhu konstrukcie novych stavieb/budov sa zohl'adiiujii bezpecnostné poziadavky (napr.
protipoziarna ochrana, orientacia objektu a vstupov, poziadavky na statiku, ochrana kablovodov, ..)
Perimeter . Bezpecnostné poziadavky definuje organiza¢né jednotka zodpovedna za bezpecnost’ a ochranu
hranica objektu majetku.
plast’ budovy Oddelovacie priecky a interiérové stavebné Gpravy nesmu znizovat’ urovenl ochrany. (napr.
murované priecky, ..). Stavebné upravy st vo faze planovania konzultované s organiza¢nou
budovy |. ‘5 .
jednotkou zodpovednou za bezpecnost’ a ochranu majetku.
mozno nahradit’
Dvere pevnej konstrukcie vybavené uzamykacim mechanizmom alebo elektronickym zdmkom. trvalou Qbsluhou’
alebo pritomnostou
SBS
Okna a dvere spiﬁajﬁce prislusné protipoziarne normy.
mozno nahradit’
vstupy - | VSetky vstupy/vystupy alebo vjazdy/vyjazdy z alebo do objektu zabezpecené uzamykatel'nou trvalou obsluhou
vystupy; | branou alebo brankou. alebo pritomnostou
vjazdy - SBS
vyjazdy | Pohyb materialu a technickych prostriedkov z/do kontrolovanej zony je podmieneny suhlasom
zodpovednej osoby.

86



Priloha €. 7 Zony a popis ich zabezpecenia pre prvky KI, sektor priemysel, podsektor chemicky priemysel

Systém kontroly vstupu umoznujuci kontrolovany a regulovany vstup opravnenych osob z/do
SYSTEM KONTROLY objektu
VSTUPU Pravidelne kontrolovany technicky stav systému kontroly vstupu, nedostatky odstrafiované bez
zbyto¢ného odkladu.
KAMEROVY SYSTEM Nepozaduje sa
ELEKTRICKY | Nepozaduie sa
ZABEZPECOVACI SYSTEM | Po%¢H

FYZICKA OCHRANA

Zabezpecenie objektu fyzickou ochranou vlastnymi zamestnancami alebo zmluvnou straznou
sluzbou nepretrzite.

Vykon fyzickej ochrany vykonavanej na mieste méze nahradit’ podl'a prevadzkovych podmienok
vybrané prvky technickej ochrany.

REZIMOVE A ORGANIZACNE OPATRENIA

Préace na prvku len na zaklade pisomného povolenia na pracu

naru$enie

Samostatny pohyb externistov so stthlasom na zaklade preukazateI'ného oboznamenia o BOZP,
OPP a PZPH

Systém povolovania vstupu Vedenie evidencia vstupov-vystupov vlastnych zamestnancov,
dodavatel'ov, navstev
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