Narodny program pre ochranu a obranu kritickej infrastruktiry
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1. Uvod

Uznesenie vlady Slovenskej republiky ¢. 120 zo 14. februara 2007 k navrhu
Koncepcie kritickej infrastruktiry v Slovenskej republike a spdsobu jej ochrany a obrany
uklada vbode B.1. podpredsedovi vlady a ministrovi vnutra v spolupraci s ministrami
a predsedami ostatnych dstrednych organov Statnej spravy Slovenskej republiky vypracovat
a predlozit' na rokovanie Bezpecnostnej rady Slovenskej republiky ana rokovanie vlady
narodny program pre ochranu a obranu kritickej infraStruktiry v Slovenskej republike (d’alej
len ,narodny program®). Cielom vypracovania narodného programu je zhodnotenie
sucasného stavu a identifikdcia najdoleZitejSej infraStruktiry spolu so stanovenim
programovych krokov pre skvalitnenie jej ochrany a obrany.

V Koncepcii kritickej infrastruktiry v Slovenskej republike a spbsobe jej ochrany
a obrany je kritickd infraStruktira definovand ako td ¢ast’ narodnej infrastruktiry (vybrané
organizacie a inStiticie, objekty, stistavy, zariadenia, sluZzby a systémy), ktorej zniCenie alebo
znefunkcnenie v désledku pésobenia rizikového faktora sposobi ohrozenie alebo naruSenie
politického a hospodarskeho chodu Statu alebo ohrozenie Zivota a zdravia obyvatel'stva.

Kolaps kritickej infrastruktiry méZe ohrozit' samotni vyrobu potravin, vykurovanie,
priemyselnti vyrobu a v podstate narusit a rozvrétit' chod spolo¢nosti. Utok na ktorykol'vek
Stat m6Ze mat’ za nasledok zlyhanie infraStruktir v regiondlnom rozsahu, resp. aj v SirSom
geografickom priestore , ktory je navzajom prepojeny roznymi sietami. Pokial’ zlyha zaistenie
zakladnych funkcii Statu, znovu bude potrebné si uvedomit” ich dolezitost' a poznat’ dovod,
preco je tomu tak a preCo zodpovedné institiicie tomuto neSt'astiu nezabranili.

NaruSenie kIticovych objektov kritickej infrastruktiry z dévodu teroristického utoku,
pripadne inych dévodov, ako napr. vel'kej prirodnej alebo technologickej katastrofy na naSom
uzemi by znamenalo vZdy velké straty na Zivotoch a majetku (jadrova elektraren, priehrada),
moralne Skody (objekty s vyraznou symbolickou hodnotou: pamdétniky) alebo by viedli
k dezorganizacii spolocnosti ako celku (sidla ustrednych organov, poSkodenie siete
zdravotnickych zariadeni, Cisti¢iek odpadovych vod, zasobovacej siete atd’.).

Infrastruktira v Slovenskej republike je vysoko zranitelnd aaj velmi prepojena
(navzdjom i navonok) a je nevyhnutna pre chod spolocnosti 21. storocia. Teroristi dokazali, Ze
su schopni koordinovanych ttokov v rovnaky ¢as na r6znych miestach. Neda sa vylucit' ani
pouZite zbrani hromadného nicenia. Teroristi planuju utoky dlhodobo vopred, obhliadaju ciel
aj niekolko rokov, zvazuji vSetky faktory, aby ,minimalizovali vlastni namahu
a maximalizovali zisk“.

Pri ochrane infrastruktiry si dneSné postupy uZ nepostacujice a je potrebné prijat
z Grovne vlady také opatrenia, ktoré zniZuju v maximalne moZnej miere nasledky takychto
udalosti.

1.1. Ciel’ dokumentu z hl'adiska procesov v ramci Eurdpskej tinie a NATO

V novembri 2005 Eurépska komisia vydala dokument ,Zelena kniha o Eur6pskom
programe pre ochranu kritickej infrastruktury“, ktorého hlavnym cielom bolo ziskat’ spatni
vdzbu tykajicu sa mozZnych alternativ ochrany kritickej infraStrukttiry v eur6pskom meradle.
Cielom dokumentu bolo zistit' nazory ¢lenskych Statov Eurdpskej tnie v oblasti kritérii na
posudzovanie kritickej infraStruktiry a zaroven zdodraznil, Ze do kritickej infraStruktiry ma
byt’ zahrnuta verejna sprava sticasne so sukromnou sférou, pricom rozhodujticu zodpovednost’
za ochranu kritickej infraStruktiry musi niest’ Stat.



V ramci Severoatlantickej aliancie (NATO) sa problematikou kritickej infraStruktiry
zaobera Vyssi vybor NATO pre civilné nudzové planovanie Senior Civil Emergency Planning
Committee, ktory poveril svoje podvybory preskiimanim vSeobecnych aspektov ochrany
kritickej infraStruktdry, ako aj moznych nasledkov v pripade jej naruSenia. Tie vypracovali
viacero dokumentov a Studii s odporucacim charakterom s tym, Ze volba pristupu k tymto
odporicaniam aich celkova implementacia je v poOsobnosti kaZdého clenského Statu.

Ochrana kritickej infrasStrukttry je v SirSom pohl'ade aj ochranou proti terorizmu, ¢o je
prvou politickou prioritou Eurépskej tinie a NATO. Systém ochrany kritickej infrastruktiry
musi byt kompatibilny s ostanymi krajinami hlavne v krajinach Eurdpskej tnie, aby bol
dostatoCne ucinny.

2. Aktualny stav a trendy vyvoja ochrany a obrany kritickej infrastruktiry

2.1 Aktualny stav ochrany kritickej infrastruktiry v Slovenskej republike

Kritickd infrastruktira ako pojem ma interdisciplindrny charakter, teda prechadza
napriec mnohymi oblastami lI'udskej spoloc¢nosti. VyZaduje si preto Sirokd spolupracu
a partnerstvo mnohych odvetvi a aktérov, c¢i uz infrastruktiru tvoria, alebo ju pouZivaju.

Je potrebné vytvorit’ priestor odbornikom, aby sa vzdjomne informovali, vymienali si
svoje skusenosti a nazory, nachadzali stratégie, metody a nastroje ochrany Kkritickej
infrastruktiry. V neposlednom rade, aby svojou ¢innostou oslovili mnohé d'alSie subjekty,
ktorych sa ochrana kritickej infrastruktury dotyka.

Slovenska republika patri medzi vyspelé Staty. Z toho vyplyva vysoka zavislost' od
techniky, technolégii a prisunu energii. Je potrebné si uvedomit’, Ze okrem stiCasnej hrozby
Cislo jeden — terorizmu — existuje cely rad prirodzenych rizik a ohrozeni, ako su povodne,
zemetrasenia, vel'koplodné poZiare ¢i nové mutécie chordb. Dalej rizika, prameniace z beZnej
prevadzky nasho priemyslu a fungovania ekonomiky, z vyroby, dopravy i spotreby tovarov
a sluZieb.

Okrem tradicnych hrozieb pre kritickd infrastrukttru, akymi st Zivelné pohromy,
havérie, katastrofy a trestnd cinnost’ jednotlivcov a skupin, sa novou hrozbou stava
terorizmus. Jednou z hlavnych tloh bezpecnostnej politiky Slovenskej republiky je nepretrzZité
hodnotenie rizik a ohrozeni tak na narodnej, ako aj medzinarodnej urovni. Analyza rizik je
nevyhnutnym predpokladom na pochopenie ohrozeni vo svete globalizacie. K tomu nezvratne
patri i hodnotenie efektivnosti bezpecnostného systému a jednotlivych druhov ochrany
spolocenskych hodnét. Sucasnost’ si vyZaduje i hodnotenie efektivnosti ochrany a obrany
kritickej infraStruktiry, ako aj hodnotenie pripravenosti a schopnosti jednotlivych subjektov,
ktoré sa podielaji na ochrane a obrane kritickej infrastruktiry. Ukazuje sa, Ze budovanie
izolovanych Statnych ttvarov i zloZiek je v tejto situacii nevyhovujicim rieSenim a naopak,
je nutné budovat’ integrované systémy, kde jednotlivé zloZky su schopné spolupracovat
a operativne sa zapdjat' do rieSenia krizovych situdcii, spajat svoje usilie podla rozsahu
a charakteru ohrozenia. Subjektmi ochrany a obrany kritickej infraStruktiry su:

- medzinarodni partneri, medzinarodné organizacie,
- vlada, verejna sprava,

- lzemné celky, samosprava,

- Statne hospodarske subjekty,

- sukromné hospodarske subjekty.

Efektivnost’ a optimalnost’ ¢innosti subjektov ochrany a obrany kritickej infrastruktiry
sa hodnoti podla formy, obsahu a kvality zabezpecenia zakladnych opatreni vykonanych
samotnym subjektom alebo jeho zloZkami, utvarmi a jednotkami. Hodnotia sa zakladné



opatrenia, ktorych zmyslom je zabezpecenie:
- Gcinnej prevencie vzniku ohrozenia prvkov kritickej infrastruktury,
- zniZenie rizika ohrozenia existencie a stability prvkov kritickej infrastruktury,
- vcasnost identifikacie charakteru a rozsahu ohrozenia kritickej infrastruktury,
- Gcinnej eliminacie a minimalizacie dosledkov ohrozenia kritickej infrastruktury,
- zmiernovania nasledkov tutoku a rychlej obnovy povodného stavu kritickej
infraStruktury.

2.2. Sposob ochrany a obrany prvkov kritickej infrastruktary

Ochrana aobrana kritickej infrastruktiry je v silade so schvalenou koncepciou
kritickej infraStrukttiry v Slovenskej republike a sposobe jej ochrany a obrany chapana ako
suhrn ¢innosti, mechanizmov, sil, prostriedkov a opatreni na:

- prevenciu pred rizikovymi faktormi,

- odvratenie utoku na prvok kritickej infrastruktury,

- zabranenie negativhym vonkajSim alebo wvnutornym vplyvom ohrozujicim

existenciu, stabilitu a fungovanie prvku kritickej infraStruktury,

- odstranenie nasledkov.

Ochranu jednotlivych prvkov kritickej infrastruktiry organizuje v plnom rozsahu
pravnicka osoba, vlastnik alebo spravca ako sucast’ vlastnych opatreni na ochranu majetku.

Obrana prvkov kritickej infrastruktiry je v sucasnej dobe rieSend v siilade so zakonom
¢. 319/2002 Z. z. o obrane Slovenskej republiky v zneni neskorSich predpisov len u objektov
zaradenych do kategorie objektov osobitnej doleZitosti a do kategorie d’alSich dolezitych
objektov. Jedna sa o objekty, ktoré maju v Case vojny a vojnového stavu strategicky vyznam
pre obranu Statu, ¢innost’ ozbrojenych sil alebo chod hospodarstva Slovenskej republiky.

V pripravovanom zakone o kritickej infrastrukture sa predpoklada, Ze rozhodovat
o zaradeni jednotlivych objektov ako prvkov kritickej infrastruktiry bude vlada Slovenskej
republiky, priCom podrobnosti ich ochrany a obrany budu rieSené vykonavacim predpisom
pripravovaného zakona.

2.3. Predpokladané trendy vyvoja ochrany kritickej infrastruktiry vo svete

Ochrana kritickej infraStruktiry nadobuda Siroky vyznam v celosvetovom meradle.
Smeruje k intenzivnej spolupraci na medzinarodnej tirovni a intenzivnym rokovaniam medzi
inStiticiami v ramci Eurdpskej tinie a NATO. UZ dnes su vytvorené predpoklady spoluprace
medzi Eurépskou uniou a Ruskom, Kanadou a USA. Hlavnymi trendmi ochrany kritickej
infraStruktury bude:

- globalizacia problematiky,
- zintenzivnenie medzinarodnej spoluprace,
- posilnenie vyskumu, zdokonal'ovanie riadiacich systémov.

2.4. Bezpecnostny vyskum v oblasti kritickej infrastruktiry

V podmienkach Slovenskej republiky nie je oblast bezpecnostného vyskumu
konstituovana. Uznesenim vlady Slovenskej republiky ¢. 766 z 12. septembra 2007 bol
schvaleny navrh Dlhodobého zameru Statnej vednej a technickej politiky do roku 2015. Do
tohto materialu neboli zapracované Ziadne vecné priority vyskumu a vyvoja v oblasti kritickej
infraStruktiry. Po ustanoveni narodného gestora, ktory bude zodpovedat za koordinaciu
opatreni bezpecnostného vyskumu v oblasti kritickej infraStruktiry, bude potrebné do
Dlhodobého zameru Statnej vednej a technickej politiky do roku 2015 doplnit’ novi vecnd
prioritu vyskumu a vyvoja s ndzvom Kritickda infraStruktira, pripadne doplnit’ potrebné
programové smery v oblasti kritickej infraStruktiry do vecnej priority vyskumu a vyvoja



s nazvom Bezpecnost’ a obrana.

Uznesenie vlady Slovenskej republiky ¢. 766/2007 v bode B.7 uklada rezortom
vypracovat’ do 31. decembra 2010 rezortné koncepcie zamerania a podpory vyskumu a vyvoja
do roku 2015 v oblasti ich posobnosti, ako rozpracovanie zameru na obdobie 2011 - 2015. Je
dolezité, aby si rezorty na zaklade vlastnych potrieb v oblasti kritickej infrastruktiry stanovili
zakladné témy uloh vyskumu a vyvoja, ako aj konkrétne ulohy vyskumu a vyvoja na dané
obdobie.

3. Sektory kritickej infrastruktary

Na zaklade Koncepcie kritickej infraStrukttry v Slovenskej republike a sp6sobe jej
ochrany a obrany sa narodny program zaobera tymito najdoleZitejSimi sektormi kritickej
infrastruktury:

3.1. Voda

3.2. Potraviny

3.3. Zdravie

3.4. Energetika

3.5. Informacné a komunikacné technologie
3.6. Doprava

3.7. Verejny poriadok a vnutorna bezpecnost’
3.8. Priemysel

3.9. Financny

3.1. Voda

Ustrednym organom $tatnej spravy pre vodné hospodarstvo, ochranu pred povodiiami,
ochranu  akosti amnoZstva vod aich raciondlneho  vyuZivania v zmysle
zakona €. 364/2004 Z. z. o vodach a o zmene zakona €. 372/1990 Zb. o priestupkoch v zneni
neskorSich predpisov (vodny zakon), zakona €. 442/2002 Z. z. o verejnych vodovodoch
a verejnych kanalizaciach aozmene a doplneni zakona ¢.276/2001 Z.z. o regulacii v
sietovych odvetviach v zneni neskorSich predpisov a zdkona €. 666/2004 Z. z. o ochrane pred
povodiiami je Ministerstvo Zivotného prostredia Slovenskej republiky. Plni koncepcné,
legislativne a operativne ulohy Statnej vodnej politiky na useku vod, rybarstva, zasobovania
obyvatel'stva pitnou vodou, odvadzania a Cistenia vod a tlohy sivisiace so zabezpecenim
spracovania vodnych planov, koncepcnych vodohospodarskych Stadii tykajacich sa
budovania rozhodujicich vodnych zdrojov a zasobovania pitnou a uZitkovou vodou,
technickych rieSeni ochrany vod, odkanalizovania a vystavby mestskych Cistiarni odpadovych
vod, tprav odtokovych pomerov, vyuZitia hydropotencialu, budovania vodnych ciest, ochrany
proti Skodlivym tcinkom vod a oblasti ekologizacie vodnych tokov. Uplatiiuje a presadzuje
nastroje hospodarskej politiky Statu v oblastiach nakladania s vodami, vodnych tokov,
vodnych diel, ochrany pred povodiiami a technicko-bezpecnostného dohladu. Ministerstvo
Zivotného prostredia Slovenskej republiky plni funkciu zriad'ovatel’a a zakladatel'a pre Statne
podniky, prispevkové arozpocCtové organizacie na zabezpeCenie vykonu Statnej spravy
v oblasti vodného hospodarstva. Pre nakladanie s vodami pravnické osoby prevadzkuju vodné
stavby, ktoré umoZiujui osobitné uZivanie vod.

ZadrZiavanie a zabezpeCenie vody v procese nakladania s vodami vykonavaju
pravnické osoby s cieflom zabezpeCenia ochrany pred povodiami, vyuZitia



hydroenergetického potencialu vodného toku pre zabezpecenie energetickej vody, dodavania
povrchovych vod pre priemysel, zavlahy, pre zabezpecenie pitnej vody a pre zabezpecenie
bezpecnosti plavby.

ZadrZiavané mnozstvo vody vo vodnych nadrZiach predstavuje riziko pre Zivot,
zdravie a majetok na ohrozenom uzemi, vyplyvajlice z moZnosti vzniku havarie na vodnej
stavbe alebo z mozZnosti zni¢enia vodnej stavby, ¢o moZe mat’ vplyv na bezpecnost’ Statu.

InfrasStruktiirny majetok obci a miest, uréeny na zabezpecenie pitnej vody spravuju
vodarenské akciové spolocnosti. Vlastnikom infraStruktirneho majetku si obce, mesta
a vodarenské spolocnosti. Verejné vodovody sa zriad'ujd a prevadzkuju vo verejnom zaujme
najmd na ucely hromadného zasobovania obyvatel'ov pitnou vodou. Ministerstvo Zivotného
prostredia Slovenskej republiky usmerfiuje, metodicky riadi a kontroluje vodarenské
spolocCnosti a iné subjekty zabezpecujuce dodavku pitnej vody a odvadzanie odpadovych vod.
Vodarenské zdroje (povrchové a podzemné vody z ktorych je odoberand voda na tucely
upravy na pitnd vodu) st urcené na zasobovanie pitnou vodou. Ich ochrana je zabezpecCena
spravcom. Sledovanie kvality surovej vody odoberanej z tychto zdrojov zabezpecuje spravca.
Navrh kritérii na zaradenie prvkov kritickej infrastruktiry v sektore je nasledujici:

- kategoria vodnej stavby z hl'adiska odborného technicko-bezpecnostného dohl'adu
(riziko moZného ohrozenia 'udskych Zivotov a vzniku Skod na majetku na ohrozenom
uzemi),

- poZiadavky pre zabezpecenie vody pre iny sektor kritickej infrastruktury,

- pocet zasobovanych obyvatel'ov zo zdroja pitnej vody,

- dostupnost’ ndhradného zdsobovania pitnou vodou v danej oblasti.

Hlavnymi protiopatreniami na ochranu kritickej infrastruktiry v sektore su:
- ochrana vodnej stavby alebo jej Casti (priehrady, vodné zdroje, vodarenskeé
zariadenia),
- varovanie a vyrozumenie obyvatel'stva na vodnej stavbe a na ohrozenom tizemi,
- monitoring ukazovatel'ov kvality zdrojov pitnej vody,
- zavedenie automatickych dispecerskych systémov distribticie pitnej vody s ochranou
kvality dodavky pitnej vody.
Subjektmi zodpovednymi za ochranu sektora si organy Statnej spravy, vlastnici
a prevadzkovatelia vodnych stavieb podielajicich sa na dodavke pitnej vody pre
obyvatel'stvo, spravcovia vodnych tokov a prevadzkovatelia vodnych stavieb na nakladanie
s vodami.

3.2 Potraviny

Ministerstvo podohospodarstva Slovenskej republiky v ramci svojej pdsobnosti
vykonéava Statnu spravu na useku komplexnej kontroly potravinového retazca od kontroly
pody a vstupov do pddy, hnojiv, fytosanitarnu ochranu a kontrolu pripravkov na ochranu
rastlin, krmiv, komplexnu veterinarnu kontrolu a ochranu tizemia, kontroly zdravia a pohody
zvierat, chordob prenosnych zo zvierat na l'udi, vedlajSich produktov, kontroly hygieny v
prevadzkariach produkujucich ZivociSne produkty, kontroly importu, rezidui pesticidov
a veterinarnych lie¢iv, kontaminantov, geneticky modifikovanych potravin a krmiv
a monitoringu d’alSich faktorov potravinového ret'azca, ktoré s bezpecnost'ou potravin tizko
suvisia. Vo findlnej faze zabezpecuje kontrolu kvality, bezpe¢nosti a zdravotnej neSkodnosti
potravin s ciel'om chranit’ zdravie a prava spotrebitel’a.

Tieto Cinnosti zabezpecCuje v stlade so zakonom €. 152/1995 Z. z. o potravinach, zdkonom
¢. 128/2002 o Statnej kontrole vnutorného trhu vo veci ochrany spotrebitela, vyhlaSkou
Ministerstva pdodohospodarstva Slovenskej republiky ¢. 99/2004 o postupoch uplatiiujicich sa
v ramci systému rychlej vymeny informacii o potravinach a krmivach v pripade vazineho



a bezprostredného ohrozenia zdravia a bezpecnosti spotrebitelov, zakonom ¢. 39/2007 Z. z.
o veterinarnej starostlivosti, zakonom ¢. 193/2005 Z. z. o rastlinolekarskej starostlivosti,
zékonom €. 271/2005 Z. z. o vyrobe, uvadzani na trh a pouZivani krmiv, zdkonom ¢.
291/1996 Z. z. o odrodach a osivach, zakonom ¢. 182/2005 Z. z. o vinohradnictve a vinarstve,
zakonom ¢. 184/2006 Z. z o pestovani geneticky modifikovanych rastlin v po'nohospodarske;
vyrobe, jeho vykonavacou vyhlaSkou ¢. 69/2007 azakonom ¢. 421/2004 Z. z. o
ekologickom pol'nohospodarstve. Ministerstvo podohospodarstva Slovenskej republiky je
kontaktnym miestom pre spolupracu Slovenskej republiky s FEurépskym uradom pre
bezpecnost’ potravin, ktorého poslanim je poskytovat’ nezavisli vedecku a technickd podporu
europskym inStiticiam pri rozhodovani o bezpecnosti potravin alebo krmiv. Na zaklade
uznesenia vlady Slovenskej republiky ¢. 857 =z 26. oktébra 2005 Ministerstvo
podohospodarstva Slovenskej republiky zriadilo Narodnu protinakazovi komisiu pre
opatrenia suvisiace s ochranou proti nakazam a hromadnym ochoreniam zvierat vratane
ochoreni zvierat prenosnych na l'udi, ktora je poradnym a iniciativnym organom ministra.
Komisia koordinuje prijimanie a vykondvanie mimoriadnych veterinarnych opatreni ak sa
vyskytne ndkaza alebo iné hromadné ochorenie zvierat alebo havaria, ktoré by mohli ohrozit’
zdravie l'udi alebo zvierat vo viacerych krajoch.

V stlade s § 23 zakona €. 152/1995 Z. z. o potravinach, organy Statnej veterinarnej a
potravinovej spravy uvedené v § 21 ods. 1 pism. c) aZ e) vykonavaju uradnu kontrolu potravin
pri vyrobe, manipuldcii a umiestiiovani na trh:

a) potravin Zivoc¢iSneho povodu okrem poskytovania sluZieb spolo¢ného stravovania,

b) potravin rastlinného povodu vratane Cerstvého ovocia, Cerstvej zeleniny, zemiakov
a ostatnych polnohospodarskych produktov (v polnohospodarskej prvovyrobe po zbere
urody), napojov vratane potravin s niektorymi zloZkami ZivocCiSneho povodu (zmieSany
povod) okrem poskytovania sluZieb spolo¢ného stravovania,

c) geneticky modifikovanych potravin okrem poskytovania sluZieb spolo¢ného
stravovania,

d) tabakovych vyrobkov okrem poskytovania sluZieb spolocného stravovania.

V pripade ohrozenia zdravia obyvatel'stva z potravin je vytvoreny v ramci Europskej
unie Rychly vystrazny systém pre potraviny a krmiva (RASFF), ktorého prostrednictvom sa
zabezpecuje okamZité stiahnutie nebezpe¢nej potraviny z trhu. Stdtna veterinrna
a potravinova sprava Slovenskej republiky rieSi prijaté podnety a staZnosti bezodkladne
a zohladiuje ich v rdmci vykonu potravinového dozoru. Zarovei zabezpecuje informovanie
dotknutych regionalnych veterinarnych a potravinovych sprav a kontaktné miesto Slovenskej
republiky pre systém rychlej vymeny informacii. Pre prijimanie podnetov sldZi i nepretrZita
telefonicka linka so zdznamnikom 24 hod. denne. Statna veterindrna a potravinova sprava
Slovenskej republiky je kontaktnym miestom pre Rychly vystrazny systém pre potraviny
a krmiva v Slovenskej republike a vo védzbe na Eurdpsku tuniu. Rychly vystrazny systém pre
potraviny a krmiva sa uplatiiuje ako forma rychlej informovanosti kontrolnych organov
Clenskych Statov a Europskej komisie s cielom stiahnut’ potraviny a krmiva z trhu, pokial
tieto predstavuju vazne riziko pre zdravie spotrebitelov. V pripade krizy z potravin sa
uplatiiuje nariadenie (ES) €. 178/2002 EP a ER, ktorym sa ustanovuju vSeobecné zasady
a poZiadavky potravinového prava a zriad'uje sa Eur6psky trad pre bezpecnost’ potravin.

Ustredny kontrolny a skdSobny tstav polnohospodarsky riesi prijaté podnety
a staznosti a zohladiiuje ich v rdmci vykonu kontrol. Priama telefonickd linka so
zaznamnikom funguje nepretrZite 24 hod. denne.

Vyskumny ustav potravindrsky ma k dispozicii expertov a technické, informacné
zdroje pre vypracovanie kvalifikovanych reSersi, expertiz a referencné laboratdria. SkiSobné
laboratérium vyskumného tstavu potravinarskeho vykonava akreditované a neakreditované


http://www.uksup.sk/download/legislativa/2005/20060117_zakon_271_2005.pdf

chemické a mikrobiologické skuSky prirodnych latok, pridavnych latok a kontaminantov v
potravinach, napojoch a krmivach.

V pripade ohrozenia obyvatel'stva a zvierat, zavadnych potravin a krmiv, verejnost’
informuje minister zdravotnictva, p6dohospodarstva a hospodarstva podl'a kompetencii.
Subjektmi zodpovednymi za ochranu sektora su:

- Ministerstvo podohospodarstva Slovenskej republiky,

- Ministerstvo hospodarstva Slovenskej republiky,

- Ministerstvo zdravotnictva Slovenskej republiky,

- Urad verejného zdravotnictva Slovenskej republiky (odbor hygieny, vyzivy,
bezpecnosti potravin a kozmetickych vyrobkov),

- Statna veterindrna a potravinova sprava Slovenskej republiky,

- Ustredny kontrolny a skisobny tistav pol'nohospodérsky,

- Vyskumny ustav potravinarsky,

- Slovenska obchodna inSpekcia.

3.3. Zdravie

V rezorte zdravotnictva je na ochranu zdravia obyvatel'stva zriadena siet’ regionalnych
uradov verejného zdravotnictva, ktorych poOsobnost’ je upravend zdkonom ¢. 355/2007
o ochrane, podpore arozvoji verejného zdravia a o zmene a doplneni niektorych zakonov.
V ich posobnosti je realizacia opatreni v oblasti predchadzania vypuknutiu prenosnych choréb
a nakaz, priprava tzemia na epidémie, pandémie, vykon Statnej spravy v procese ochrany
zdravia obyvatel'stva. V Slovenskej republike posobi 36 regionalnych uradov verejného
zdravotnictva a Urad verejného zdravotnictva Slovenskej republiky.

Na zabezpecenie poskytovania zdravotnej starostlivosti obyvatel'stvu je vytvorena siet
poskytovatelov zdravotnej starostlivosti. Z nej je urcend siet subjektov hospodarskej
mobilizacie, ktoré rozhodujicou mierou plnia tlohy v priprave na poskytovanie zdravotnej
starostlivosti hromadne postihnutému obyvatel'stvu nasledkami mimoriadnej udalosti alebo
krizovej situacie. Celkovo je ustanovenych 59 poskytovatelov zdravotnej starostlivosti ako
subjektov hospodarskej mobilizacie s ulohou vykonavat' komplexnut pripravu na ¢innost’ po
vyhlaseni mimoriadnej alebo krizovej situdcie a po vykonani reprofilizacie beznej 16zkovej
kapacity s cielom zabezpecit' 30 000 16Zok v rozSirenom 16Zkovom fonde na poskytovanie
zdravotnej starostlivosti ranenym a zasiahnutym v internom, chirurgickom, onkologickom
a psychiatrickom medicinskom profile vratane poskytnutia zdravotnej starostlivosti pre
prislusSnikov Ozbrojenych sil Slovenskej republiky a ostatnych ozbrojenych zloZiek. Pre
zabezpecenie Cinnosti poskytovatel'ov v sieti subjektov hospodarskej mobilizacie je urcena
Narodna transfizna sluzba Slovenskej republiky v oblasti organizacie a pripravy dostato¢ného
mnozstva transfiznych liekov pre poskytovatel'ov zdravotnej starostlivosti v mimoriadnych
alebo krizovych situaciach. Na rieSenie hromadnych trazov je do systému zaradené Operacné
stredisko zdravotnej zachrannej sluzby Slovenskej republiky, ktoré riadi pripravu a ¢innost’
osmich operacnych stredisk zdravotnej zachrannej sluzby pri koordinacnych strediskach
Integrovaného zachranného systému s celkovym poctom 264 vozidiel zachrannej a dopravnej
zdravotnej sluzby rozmiestnenymi na teritoriu Statu. Materialne zabezpeCenie liekmi
a zdravotnickymi pomockami, infliznymi roztokmi a krvnymi derivatmi je v posobnosti
ochranovatela mobilizacnych rezerv rezortu, ktory zabezpecCuje tvorbu, ochranu, obmenu
a distribticiu liekov a zdravotnickych pomocok pre poskytovatel'ov zaradenych do siete
subjektov hospodarskej mobilizacie rezortu vratane piatich skladov mobilizacnych rezerv.
Sektor zdravotnictva ako sektor kritickej infraStrukttiry Slovenskej republiky teda predstavuju
nasledovné prvky:

- siet’ dradov verejného zdravotnictva,
- siet’ poskytovatelov zdravotnej starostlivosti urcenych ako subjekty hospodarskej



mobilizacie,

- Narodna transfizna sluzba Slovenskej republiky,

- Operacné stredisko zdravotnej zachrannej sluzby Slovenskej republiky, osem
operacnych stredisk zdravotnej zachrannej sluzby pri koordinacnych strediskach
integrovaného zachranného systému,

- ochranfiovatel’ mobiliza¢nych rezerv rezortu a 5 skladov mobilizacnych rezerv.

PloSny vypadok sektora je moZné predpokladat’ len ako dosledok vypadku iného sektora :

- napr. plosSny vypadok zasobovania elektrickou energiou v ramci Slovenskej republiky.
V tejto situacii zadkladnym predpokladom zachovania funkc¢nosti prvkov sektora je
mat’ v dostatonom mnozZstve a kvalite nahradné zdroje elektrickej energie vratane
zabezpeCenia moznosti prednostného odberu PHM na vopred urcCenych cerpacich
staniciach,

- napr. vypadok sektoru dopravy v ramci regionu a nie na celom tzemi Statu, ktory
znemozni zasobovanie poskytovatelov. V tejto situacii zakladnym predpokladom
zachovania funk¢nosti prvku je mat’ dostatocné zasoby potravin, pitnej vody, liekov
a zdravotnickych pomoécok minimdlne na 5 dni, odklonenie transportu ranenych
a zasiahnutych do nemocnice v inom regione,

- vypadok sektora voda. V tejto situacii zakladnym predpokladom na zachovanie
funkcnosti prvku sektora je pripravenost’ opatreni na nudzové zasobovanie vodou,
pripadne zabezpecenie vlastnych zdrojov pitnej vody alebo jej uskladnenie vo
vodojemoch, ktorym bude moZné preklentit’ najnutnejsi cas,

- kombindcia vSetkych troch vypadkov sektorov sposobena Zivelnou pohromou na casti
uzemia Statu, priCom zachovanie funkcnosti prvkov kritickej infrastruktiry sektora
zdravotnictva bude vyZadovat opatrenia uvedené v bodoch a) — c).

Zakladnymi opatreniami na ochranu kritickej infraStruktiry sektora su:

- mozZné systémové kroky v reforme zdravotnictva,

- zaistenie kapacity pre pripadné nudzové poskytovanie zdravotnej starostlivosti,

- vycvik personalu,

- budovanie kapacity pre karanténu.
Subjektom zodpovednym za ochranu sektora je Ministerstvo zdravotnictva Slovenskej
republiky.

3.4. Energetika

Stcastou sektora energetiky sui podsektory elektroenergetiky, plynarenstva,
teplarenstva, ropy a sektor banictva a hutnictva.
Ustrednym organom 3tatnej spravy pre energetiku vratane hospodarenia s jadrovym palivom a
uskladiiovania radioaktivnych odpadov je Ministerstvo hospodarstva Slovenskej republiky.
Statnu spravu v energetike vykonava aj Urad jadrového dozoru Slovenskej republiky. Vykon
Statneho dozoru nad radiacnou ochranou zabezpecuje Urad verejného zdravotnictva.
Ustrednym organom 3tatnej spravy pre oblast’ $tatnych hmotnych rezerv je Sprava statnych
hmotnych rezerv Slovenskej republiky. Vykon Statnej spravy v podsektore ropy zabezpecuju:
za oblast’ tranzitu ropy Ministerstvo hospodarstva Slovenskej republiky aza skladovanie
Sprava Statnych hmotnych rezerv Slovenskej republiky.

Podsektor: elektroenergetika
Podsektor zahifia:
- vyrobu, dovoz, vyvoz, prenos a distribuciu elektrickej energie,
- nakladanie s jadrovym palivom,



- nakladanie sradioaktivnym odpadom wvzniknutym pri vyrobe elektrickej energie
v jadrovych elektrariiach.

Jeho prvkami si najmd objekty jadrovych elektrarni, klasickych tepelnych elektrarni,
elektrarni s kombinovanou vyrobou elektriny a tepla, vodnych elektrarni, vyrobni elektrickej
energie z obnovitelnych zdrojov, prenosovych ststav vratane transformatorovych stanic,
distribucnych sustav vratane transformatorovych stanic, tuloZisk radioaktivhych odpadov
a medziskladov vyhoreného paliva. Do tejto oblasti patria aj ¢innosti stivisiace s nakladanim
s Cerstvym jadrovym palivom a s prepravou vyhoreného jadrového paliva.

Podsektor: plynarenstvo

Podsektor zahfiia dovoz, t'azbu, prepravu, distribiciu a uskladnenie zemného plynu.
Prvkami tohto podsektora st predovSetkym objekty taZobnej siete, distribucna siet’ vratane
regulacnych stanic, prepravna siet, t. j. tranzitné plynovody, priame plynovody,
kompresorové stanice a vnutroStatne prepust’acie stanice, zasobniky plynu a tuzemské zdroje,
v ktorych je vykondvana tazba plynu. Podsektor plynarenstva zahffia zabezpecenie
energetickych zdrojov pre teplarenstvo. Tvoria ho objekty centralnych zdrojov tepla, pripojky
zabezpecujuce zdroje energii a vody a rozvodné a distribucné siete.

Podsektor: ropa

Podsektor zahimia:

- dovoz, taZbu, prepravu, spracovanie, distribuciou a uskladnenie ropy aropnych
produktov,
- nudzové zasoby ropy a ropnych vyrobkov, tvorbu Statnych hmotnych rezerv.

Jeho prvky tvoria objekty ropovodov a tranzitnych tras, produktovody, preCerpavacie
stanice, skladovacie terminaly a sklady nadrZi, zasobniky ropy aropnych produktov,
spracovatel'ské zavody - rafinérie.

Nudzové zasoby ropy a vybranych ropnych vyrobkov (d’alej len ,,niidzové zasoby*) st
osobitnym druhom hmotnych rezerv. Vytvarané si v zmysle zakona ¢. 170/2001 Z. z.
o nidzovych zasobach ropy aropnych vyrobkov a o rieSeni stavu ropnej nidze (d’alej len
»zakon®) s prechodnym obdobim do roku 2008 v silade so schvalenym harmonogramom
postupného vytvarania nidzovych zasob, kedy maju dosiahnut trovenn 90 dni priemernej
spotreby Slovenskej republiky. Zakon je plne kompatibilny s platnou legislativou Europske;j
Unie v oblasti nidzovych zasob a je v silade so Smernicou Rady (ES) 2006/67 ES z 24. jula
2006, ktorou sa clenskym Statom uklada povinnost’ udrziavat minimdlne zasoby ropy alebo
ropnych vyrobkov (kodifikované znenie) na drovni 90-diiovej spotreby.

Skladované zasoby ropy aznej vyrabanych paliv a maziv v hmotnych rezervach
pozostavaji prevazne z nudzovych zasob ropy a vybranych ropnych vyrobkov. Tvorba
a udrZiavanie zdsob ropy aropnych vyrobkov je financovand zo Statneho rozpoctu.
Sortimentné a kvalitativne parametre skladovanych zasob zodpovedaju eurépskym normam
a tandardom, ako i potrebdm pre zabezpeCenie operacnych aktivit NATO. Cast' zasob
ropnych vyrobkov je ucelovo vytvarand a skladovana pre rezorty podla predloZenych
priamych poZiadaviek. V poZiadavkach rezortov su zakomponované ich materialové potreby
na zabezpeCenie obrany a cinnosti vramci NATO. Zasoby pohonnych hmét a maziv
v hmotnych rezervach si pre tcely obrany vytvarané a udrZiavané na zaklade poZiadaviek,
vyplyvajucich zo systému obranného planovania, financovaného zo Statneho rozpoctu. Tieto
zasoby su prevazne skladované v terminaloch, ktorych spravcom je Slovnaft, a.s.. Na
vlastnictve tychto termindlov ma Stat vacSinovy majetkovy podiel. Tie st vSak integrované do
technologického celku terminalov bez moZnosti samostatného prevadzkovania a majetkovo
previazané s majetkom Slovnaftu, a.s..

Zasoby ropy su skladované v kapacitach spoloCnosti Transpetrol, a. s. ktory
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prevadzkuje skladovacie kapacity na ropu a ropovodny systém v Slovenskej republike.
Objekty na skladovanie ropy a ropnych vyrobkov si zaradené pod gestorstvom Ministerstva
hospodarstva Slovenskej republiky do zoznamu objektov osobitnej doleZitosti podl'a vyhlasky
Ministerstva obrany Slovenskej republiky, ktorou sa stanovuju kritéria na zaradenie objektov
obrannej infrastruktiry do kategorie objektov osobitnej ddleZitosti a do kategorie d’alSich
dolezitych objektov. Navrh kritérii na zaradenie objektov do kritickej infrastruktiry je totozny
s kritériami pre zaradenie do objektov osobitnej ddleZitosti a d’alSich doleZitych objektov.

Vramci systému tvorby aucelenej Struktiry hmotnych rezerv sa vychadza
z aktualnych potrieb a poZiadaviek jednotlivych rezortov v zmysle schvalenych strategickych
dokumentov tykajucich sa bezpecnosti Statu, s dorazom na zabezpecCenie civilnych zdrojov
pri rieSeni nasledkov krizovych situacii ako napriklad Zivelné pohromy, poZiare, priemyselné
havérie, prirodné katastrofy, teroristické ttoky, pouZitie zbrani hromadného nicenia a pod.
Sprava Statnych hmotnych rezerv Slovenskej republiky vyZaduje pri tvorbe skladby hmotnych
rezerv od rezortov nielen vySku zasob komodit, ale aj zdovodnenie potreby drZania
jednotlivych komodit v zasobach hmotnych rezerv a zddvodnenie ich vysky tak, aby bolo
mozné optimalizovat’ Struktiru a vySku zasob jednotlivych komodit hmotnych rezerv
so zabezpeCenym finan¢nym pokrytim.

Stcast'ou energetickej bezpecnosti Statu je skladovanie jadrového paliva v hmotnych
rezervach.

V stlade so skladovanim hmotnych rezerv a v sicasnom obdobi aj skladovania
mobilizacnych rezerv, ktoré su urCené pre obranné ucely,sa uplatiuji skladovacie
a manipulacné vykony zavodov Spravy Statnych hmotnych rezerv Slovenskej republiky
zaradenych v kategorii d’alSich dolezZitych objektov, ktorych gestorom je Sprava Statnych
hmotnych rezerv Slovenskej republiky. Ochrana tychto objektov je zabezpecovana
vybudovanym integrovanym zabezpeCovacim systémom v kombindacii s personalnou
ochranou objektov vykonavanou na zmluvnom zaklade so sikromnymi bezpecnostnymi
sluZbami. Objekty si napojené na signalizacny systém s vyvedenim na policiu.

Podsektor: banictvo a hutnictvo

Podsektor zahimia:

- taZbu, tipravu a spracovanie rudnych a nerudnych surovin,

- vyhl'adavanie a prieskum radioaktivnych surovin.

Do kritickej infraStruktiry v podsektore patria najma sklady vybuSnin a chemickych
reagencii na upravniach rudnych surovin. V pripade otvorenia t'azby radioaktivnych surovin
aj sklady poloproduktov a koncentratov, ktoré pre svoju toxicitu mdéZu byt potencidlne
zneuZité na ohrozenie napr. zdrojov pitnej vody a pod. PoSkodenie alebo zniCenie prvkov
kritickej infraStruktiry tohto podsektora sa prejavi predovSetkym sekundarne, a to vplyvom
dlhodobého nedostatku surovin pre vyrobna sféru.

Sektor energetika vyuZiva kritéria na zaradenie prvkov kritickej infraStruktutry, ktoré
su uvedené v materiali ,,Koncepcia kritickej infrastruktiry v Slovenskej republike a sposob jej
ochrany a obrany*.

V objektoch kritickej infrastruktiry sektoru energetiky sa zamedzenie neopravnenému

vniknutiu osoby, vozidla alebo predmetu do vndtra tychto objektov zaistuje vybudovanym
integrovanym bezpeCnostnym systémom a zaistenim jeho prevadzky a udrzby. Je nutné
intregrovat’ technické prostriedky, l'udské zdroje a organizacné opatrenia ako vzajomnu
neoddelitelnud sucast’ ochrany.
Sucastou nastrojov na prevenciu ohrozenia energetického sektora je aj bezpecnostna
dokumentacia jedinecna pre kazdy jej prvok. Jej obsahom je analyza ohrozenia, stanovenie
stupniov rizik pre jednotlivé ohrozenia a urCenie miery negativnych dopadov. Bezpec¢nostna
dokumentacia si vyZaduje reZimové opatrenie pre oboznamovanie sa s jej obsahom.
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V energetickom sektore pri ochrane prvkov kritickej infrastruktury je doleZity vcasny zasah,
pretoZe v pripade neskorého zasahu tento straca svoje opodstatnenie a straty prvku kritickej
infraStruktiry moZu byt’ nenavratné.
Stcasne je potrebné venovat pozornost vystavbe vlastnych havarijno-obnovovacich
systémov, ich materidlno-technickému vybaveniu, vycvicenosti personalu a rychlosti jeho
spohotovenia. Ochrana objektov je zabezpeCovana vybudovanym integrovanym
zabezpecovacim systémom (technickymi prostriedkami), a to v kombindcii s personalnou
ochranou objektov vykonavanou na zmluvnom zaklade so sukromno—bezpecnostnymi
sluZbami. Objekty si napojené na signalizacny systém s vyvedenim na policiu.
Potrebou sektora energetiky je osobitnym vykonavacim predpisom rieSit' poZiadavky na
technické prostriedky ochrany, personadl, riadiace centrum, komunika¢né a prenosové systémy
v zavislosti od stupiia ochrany vratane poziadaviek na plan fyzickej ochrany a postupov, ktoré
sa budu pouZivat’ pri analyze rizik.

Zodpovednost za ochranu kritickej infraStruktiry nesie Stat spolu s vlastnikmi
a prevadzkovatel'mi jednotlivych prvkov kritickej infraStruktiry. Vlastnici a prevadzkovatelia
prvkov kritickej infraStruktiry musia venovat dostato¢nu pozornost’ ich ochrane. Je ddleZité,
aby uprednostiiovali ochranu prvkov kritickej infrastruktiry z hladiska bezpecnosti Statu pred
ekonomickym hladiskom.

3.5. Informacné a komunikacné technolégie

Kriticka infraStruktira elektronickych komunikacii pozostava z hmotnych zariadeni
elektronickych komunikéacii a informacnych technologii, sieti a majetku, ktoré ak si zni¢ené
alebo znefunk¢nené, majui vazny dopad nielen na infrastruktiru elektronickych komunikacii
ako taku, ale aj na ostatnu kriticku infrastruktdru Statu.

Zakladnym zakonom v tejto oblasti je zakon ¢. 610/2003 Z. z. o elektronickych
komunikaciach v zneni neskorsSich predpisov.

Sektor informacnych a komunikacnych technolégii (elektronickych komunikacii) tvoria tieto
podsektory:

- poskytovanie sluzby mobilnej telekomunikacnej siete,

- poskytovanie sluzby pevnej telekomunikacnej siete,

- internet,

- ochrana informacnych systémov a sieti,

- satelitnd komunikAcia,

- vysielanie (rozhlasové a televizne),

- radiova komunikacia a navigacia,

- poskytovanie poStovych sluZieb.

Hlavnymi prvkami infraStruktury tohto sektora st:

- pristup k sieti cez ucastnicke rozhranie,

- hlavna transportna siet’ na zabezpecenie narodného ako aj globalneho spojenia medzi
roznymi sietovymi pristupmi (pripojenia),

- telekomunikacna technolégia — spojovacia, prenosova, prenosové siete (kostrova —
dial'kova, oblastna), datové centra, technologické prisluSenstvo (zalohovacie napajacie
zdroje, klimatizacné jednotky), sluzba siete na zabezpeCenie prepojitel'nosti
telefénnych hovorov, hlasové a datové sluzby, sluzby riadenia eurépskej Zeleznicnej
infrastruktiry, systém velkého poctu dalSich zariadeni riadiacich a prevadzkovych,
nevyhnutnych pre funkcénost’ sluZieb elektronickych komunikacii ako aj objekty,
v ktorych sa nachadza, alebo je uloZena doleZitd technoldgia (telekomunikacné
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budovy, telekomunikacné stavby), riadiace a operaCné centra, riadiace servery,
bezpecnostné servery, LAN, WAN, zakladiiové stanice, antény, stoZiare, smerovace,
prepojovacie uzly sieti , hlavné a zaloZné zodolnené datové centra.

Prudky rozvoj avyvoj vtomto sektore ma priamy vplyv na rozvoj ekonomiky

narodného hospodarstva, narast mobility, rozvoj vyroby, obchodu, efektivne riadenie Statu,
¢innost’ vlady, ako aj blahobyt obyvatel'stva.
Sektor informac¢nych a komunika¢nych technolégii je jednoznacne nosnym sektorom
narodného hospodarstva. ZnefunkCnenie (vyradenie s prevadzky) sektora informacnych
a komunikacnych technolégii zapric¢inené technickou poruchou, prirodnou katastrofou,
I'udskou chybou ¢i teroristickym ttokom moZe sposobit kaskadovy efekt znefunkcnenia
dalSich sektorov vzadjomne stvisiacich a silne zavislych od tohto sektora (financ¢ny sektor,
energetika a pod.).

ZraniteI'nost'” prvkov kritickej infraStruktiry elektronickych komunikacii aich
zavislost’ na vonkajSich vplyvoch je sposobena ich Specifickost'ou (globalne prepojené siete —
globalny vplyv) azvelkej Casti obmedzenymi investiciami operatorov do ich rozvoja
a zvySovania bezpecnosti (dostatocné zalohovanie okruhov, budovanie zalohovacich kapacit
jednotlivych prvkov sieti a pod.).

Pri vyvoji, prevadzke asprave bezpeCnostnych informacnych systémov,
fyzickej, persondlnej bezpecnosti a d’alSich aktiv si zadvdzné nasledujice Standardy:

- pre detailné rizikové analyzy sa pouZiva systém s nazvom CRAMM,
- pre BIA analyzy sa pouZiva systém s nazvom BIA Web od Strohl Systems,
- pre havarijné planovanie sa pouZiva systém snazvom LDRPS od Strohl

Systems.

Bezpecnostny proces je zaloZeny na Standarde ISO 17799 u vel'kej vdcSiny operatorov
a ISO 27001.

Priklad ciastkového rieSenia OKI u telekomunikac¢ného operatora (pevna siet’):

Prvok kritickej Existujuice opatrenia Navrh d’alSich opatreni
infrastruktary
Kablové vedenia Docasna redundancia ZvySenie kapacity

severnej trasy,
dobudovanie systému

redundancie
Prvky transportnej siete Zaloha dve optické vlakna Prenajom optickej trasy
v prenajme v stanovenom useku

-realizacia manazérskeho
systému riadenia
bezpecnosti (ISMS) podla

ISO 27001
Hlavné a zaloZné Interné smernice a pokyny na Realizacia manazérskeho
datacentrum doporucené oblasti bezpeCnosti | systému riadenia
podl'a ISO 27001 bezpecnosti (ISMS) podl'a
ISO 27001
Prvky datovej siete Redundancia napajania, Realizacia manazérskeho
procesorov rozhodujuicich systému riadenia
topologickych prvkov bezpecnosti (ISMS) podl'a
ISO 27001

13



Objekty s prvkami Aplikované mechanizmy na Spracovanie projektu na

transportnej datovej objektovii bezpec¢nost’ zvySenie fyzickej
a telefonnej siete, objekty bezpecnosti vSetkych
manazmentu prvkov siete. objektov , rieSenie

pristupovych systémov.
Realizacia manazérskeho
systému riadenia
bezpecnosti (ISMS) podla

ISO 27001
Podporna infrastruktdra Zabezpecenie vo vybranych Spracovanie projektu na
(napajacie zdroje, uzloch zvySenie fyzickej
bezpecCnostné systémy) bezpecnosti vSetkych

objektov , rieSenie
pristupovych systémov.
Realizacia manazérskeho
systému riadenia
bezpecnosti (ISMS) podla
ISO 27001

Cielom opatreni je udrZzat v chode optimalny pocet prvkov kritickej infraStruktiry
informacnych a komunikacnych technol6gii nutnych na bezproblémovy chod néarodného
hospodarstva.

3.6. Doprava

Podsektor: cestna doprava

V oblasti pozemnych komunikacii spravuje avlastnymi silami udrZiava
v prevadzkyschopnom stave pocas celého roka dialnice, cesty pre motorové vozidla a
vybranu Cast’ ciest 1. triedy Narodna dial'ni¢na spolo¢nost’ a. s. Zaroven je i investorom, ktory
zabezpecCuje vystavbu dialnic a rychlostnych ciest.

Vezmuc do tivahy hustotu cestnej siete, je mozné s istotou konStatovat, Ze ak nedojde
k vel'mi rozsiahlemu naruSeniu pozemnych komunikacii na izemi Slovenskej republiky, je
v zdsade mozné vytyCit obchadzkové trasy po zostavajucich pozemnych komunikaciach.
Z uvedeného by malo byt’ zrejmé, Ze prepravné potreby budu zabezpecené s predpokladanym
Casovym zdrZanim, ktoré vSak zavazne neobmedzi chod narodného hospodarstva.

Medzi prvky kritickej infrastruktury za dialnice a rychlostné cesty patria vyznamné
cestne objekty, ako su tunely, mosty a informacné kable nachadzajtice sa v intravilane miest
s vyznamnou hustotou vyskytu obyvatel'stva (mohutny efekt na psychiku obyvatelstva
v pripade teroristického ttoku).

V tuneloch st na réznej urovni vybavenosti nainStalované elektronické monitorovacie
zariadenia pre rozliSovanie druhov vozidiel, pohybu 0s6b a zvierat v tubuse. Z hladiska
poZiarnej ochrany su vyvedené na operatorské pracoviska Narodnej dial'ni¢nej spolocnosti a.s.
a Hasicského a zachranného zboru (len v pripade poZiaru), na ktorych sa automaticky vyhlasi
konkrétna mimoriadna udalost’ a z videodohl'adu sa zobrazi miesto jej vzniku. Ku kaZdej
mimoriadnej udalosti je spracovany postup ¢innosti operatorov. Stala fyzicka ochrana tunelov
vo vnutri tubusu je bezpredmetna a vykon na portaloch sa nezabezpecuje. V tubuse tunela je
zabezpeceny zosilneny signal pre pouZitie mobilnych telefénov a pre vysielanie Slovenského
rozhlasu. Obdobne je zosiliovany radiosignal SITNO pre prisluSné zlozky integrovaného
zachranného systému.

V tuneloch by bolo potrebné zvySit' represnii prevenciu preprav nebezpecnych
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nakladov, nakol'ko tato je dopravnym znacenim vylticena, ale Zial' nereSpektovana. Uvedena
skutocnost’ by mohla viest' k mimoriadnym udalostiam pri beZnej preprave a pripadne byt
vyuZita pri priprave teroristického ttoku.

Mosty su CiastoCne monitorované videokamerami s obrazovym vystupom na
operatorské pracoviska. Prenosové kable monitorovacich zariadeni si zdvojené, ale pre pripad
umyselného mechanického prerusenia nie st chranené aani sa stym v beZnej prevadzke
neuvazuje. Fyzicka ochrana sa nezabezpecuje.

KedZe Narodna dialni¢nd spolo¢nost’ a.s. nedisponuje Ziadnou silovou zloZkou
a dial'nicna policia nezabezpecuje ochranu objektov cestnej infrastruktiry, bude potrebné
v legislative upravit’ tito skutocnost’ tak, aby v pripade prijimania opatreni na zamedzenie
mozného spravodajsky zisteného, pripadne teroristickymi zoskupeniami oznamovaného ttoku
bola uloZena povinnost’ silovym zlozkdm zabezpecovat’ ochranu vybranych objektov kritickej
infraStruktiry na pozemnych komunikaciach.

Prvkami kritickej infraStruktiry v podmienkach Slovenskej spravy ciest sd len cesty

I. triedy a mostné objekty na nich. Ich naruSenie alebo znicenie by malo vplyv na planované
presuny ozbrojenych sil, ale i zasobovanie a prepravu nakladov pocas vojny.
V mierovych podmienkach je taZzko vytipovat cesty a objekty posobnosti Slovenskej spravy
ciest, ktoré by boli zaradené do kritickej infraStruktiry a ich vyradenie by malo zasadny vplyv
na Cinnost’ organizdacie, sektora, alebo d’alSich sektorov. Dokazom toho st pomerne Casté
vazne dopravné nehody, ktoré vyradia urcitu cestu z prevadzky, zamedzia prejazdu, alebo ho
CiastoCne staZia. V pomerne kratkom Case sa prijima rieSenie formou presmerovania dopravy
na iné komunikacie. Podobne to je aj pri Zivelnych pohromach.

V suicasnosti sa nevykonava Ziadny sposob ochrany a ani do budticna nebude rieSeny
sposob ochrany prvkov kritickej infrastruktiry v tomto podsektore.

DaoleZita bude spolupraca pri rieSeni vyradenia cesty alebo objektu z prevadzky, a to hlavne
v tychto oblastiach:
- monitorovanie rozsahu naruSenia pomocou helikoptér,
- informovanie o moZnych obchadzkach cez média,
- organizovanie a vyznacenie obchadzok v spolupraci s dopravnou policiou,
- vyuZitie sil a prostriedkov integrovaného zachranného systému.

Podsektor: Zeleznicna doprava

Vramci Slovenskej republiky v Zeleznicnej doprave pdsobia: Zeleznice Slovenskej
republiky, Bratislava, Zelezni¢na spolocnost’ Slovensko, a. s., Zelezni¢na spolo¢nost Cargo
Slovakia, a. s. a Zelezni¢na policia a d’alSie subjekty prevadzkujtice dopravu na celostatnych
a regionalnych drahach.
Prepravné a dopravné sluZzby, ktoré zodpovedaju zaujmom dopravnej politiky Statu
a poziadavkam trhu vratane sivisiacich ¢innosti, zabezpecuji Zeleznice Slovenskej republiky,
Bratislava, Zelezni¢na spolocnost’ Slovensko, a. s., Zelezni¢na spolocnost’ Cargo Slovakia,
a. s. a d'alSie subjekty prevadzkujtice dopravu na celoStatnych a regionalnych drahach.
Predmetom ¢innosti Zelezni¢nej dopravy v zmysle zakona ¢. 258/1993 Z. z. o Zelezniciach
Slovenskej republiky v zneni neskorSich predpisov je:

- preprava o0s0b a tovarov na celoStatnych drahach, prevadzkovanie Zelezni¢nych drah a
lanovych drah,

- Cinnosti stvisiace s prevadzkovanim Zelezni¢nych drah a lanovych drah,

- prevadzkovanie dopravy na drahe na ucely vystavby, tprav a adrZzby Zelezni¢nych
drah a lanovych drah, poskytovania manipula¢nych sluzZieb, obsluznych dopravnych
sluZieb a obsluZznych prepravnych sluZieb pre prevadzkovatel'ov dopravy na drahe,
suhrn cinnosti, ktoré zabezpecuji prevadzku kolajového vozidla na Zeleznicnej
dopravnej ceste celoStatnych drah.
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Ochranu Zeleznicnej dopravy, verejny poriadok, bezpecnost o0s6b a majetku v obvode
Zelezni¢nych drah na celom tzemi republiky zabezpeCuje v rozsahu ustanovenom zakonom
€. 57/1998 Z. z. v zneni neskorSich predpisov Zelezni¢na policia.

Prvkami kritickej infrastruktiry v podmienkach Zeleznicnej dopravy st:

technologické komplexy riadenia dopravno — prepravného procesu na vSetkych
urovniach,

vyznamné Zeleznicné uzly Bratislava, Trnava, Zilina, Zvolen, Kosice, Cierna nad
Tisou, Mat'ovce a Haniska pri KoSiciach,

medzinarodné koridorové trate,

ZelezniCné mosty,

ZelezniCné tunely,

automatické telefénne ustredne vo vyznamnych Zelezni¢nych uzloch,

elektrické rozvodné stanice, zabezpecujtice napajanie elektrifikovanych trati a tranzit
elektrickej energie vel'mi vysokého napdtia pre verejny sektor,

vlaky osobnej prepravy,

nakladné vlaky, ktorymi sa prepravuje nebezpecny tovar,

sklady pohonnych hmot.

Ochrana prvkov kritickej infrastruktiry v podmienkach Zelezni¢nej dopravy je rieSena
nasledovnymi sposobmi:

vyuzitim I'udského faktora na pracoviskach Zeleznic, kde sluzbu v stanovenom rezime
prace vykonavaji zamestnanci subjektov prevadzkujucich dopravu na celoStatnych
alebo regionalnych drahach. Tento sposob zahffia pravidelnu kontrolu, dohl'ad a dozor
v ramci pracovného casu,

technickymi prostriedkami — permanentnym alebo obcasnym monitorovanim prvkov
kritickej infraStruktiry prostrednictvom kamerovych systémov zariadeniami
monitorujucimi pohyb o0s6b, zariadeniami na signalizaciu naruSenia objektu,
elektronickou poZiarnou signalizaciou,

kombindaciou predchadzajuicich sposobov,

prijatim opatreni, ktorych cielom je eliminacia protispolocenskej Cinnosti v obvode
Zelezni¢nych drah, zabezpecCenie plynulosti a bezpecCnosti Zeleznicnej dopravy
a predchadzanie a odstranenie mimoriadnych udalosti v Zelezni¢nej doprave.

Podsektor: letecka doprava

Medzi subjekty civilného letectva posobiace v podsektore leteckej dopravy z pohl'adu

ochrany kritickej infrastruktury je moZné zaradit’:

letiska, ako sucast pozemnej dopravnej infrastruktiry civilného letectva — leteckej
dopravy,

navigacné sluzby, ktoré zaistujd riadenie letovej prevadzky vo vzduSnom priestore
Slovenskej republiky s medzinarodnymi vdzbami. Ide o letové prevadzkové sluzby,
letecké telekomunikacné sluzby, leteckd informacnu sluzbu a leteckti meteorologicku
sluzbu,

leteckych dopravcov.

Medzi najdoleZitejSie prvky kritickej infrastruktiry v podsektore patria:

letiskové haly,

pohybové plochy letiska ako su vzletové a pristavacie drahy, rolovacie drahy,
vybavovacie a odstavné plochy,

technické vybavenie letisk,

16



- prevadzkové budovy letisk a poskytovatel'ov navigacnych sluZieb,
- sklady leteckych pohonnych latok a maziv,

- navigacné zariadenia umiestnené na letiskach a mimo nich,

- lietadla.

Ochrana prvkov kritickej infrastruktiry v podmienkach leteckej dopravy je rieSena v stlade
s medzinarodnymi predpismi vyplyvajucimi z:
- Dohovoru o civilnom letectve (priloha k dohovoru ¢. 17 k dohovoru ICAO, Security
Manual — Doc. 8973/6),
- Clenstva v Eurdpskej konferencii civilného letectva - ECAC ( Doc. 30/12th edition),
- Clenstva v Eurépskej unii (nariadenie EP a ER ¢.2320/2002 a nariadenie EK C.
622/2003),
- zakona C. 143/1998 Z. z. o civilnom letectve (letecky zakon) a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.

V sucasnosti prebieha proces navrhovania zmien zakona €. 143/1998 Z. z. (letecky zakon).
Stcast'ou navrhu zmien je aj tprava poZiadaviek na bezpe€nostni ochranu civilného letectva
na zaklade zmien medzinarodnej pravnej upravy a skdsenosti.

Podsektor: vodna doprava
Pre vnitrozemskd plavbu a pristavy v posobnosti Ministerstva dopravy, post

a telekomunikécii Slovenskej republiky je orgdnom Stitnej spravy Statna plavebna sprava
Slovenskej republiky (d’alej len ,,SPS*). SPS je v zmysle ustanoveni § 37 zdkona ¢. 338/2000
Z. z. ovnutrozemskej plavbe aozmene adoplneni niektorych zakonov rozpoctova
organizacia s celoStatnou posobnostou.
SPS pri bezprostrednom ohrozeni bezpecnosti plavebnej prevadzky v pripade mimoriadnej
udalosti, resp. krizovej situdcie je opravnena Plavebnym opatrenim nariadit okamZité
zastavenie plavby alebo jej obmedzenie na ur¢enom teritériu Slovenskej republiky.
V ramci Slovenskej republiky vo vodnej doprave posobi Slovenska plavba a pristavy a. s.
Hlavnymi podnikatel'skymi ¢innost'ami spoloc¢nosti Slovenska plavba a pristavy, a.s. st:

- preprava tovarov vlastnou flotilou po vnttrozemskych vodnych cestach,

- preklad a skladovanie tovarov v pristavoch Bratislava a Komarno,

- poskytovanie sluZieb terminalu kombinovanej dopravy v pristave Bratislava,

- prenajom hnutel'ného a nehnute'ného majetku spolocnosti,

- poskytovanie komplexnych zasielatel'skych sluZieb.

Slovenska plavba a pristavy, a.s., je priamo napojena na Zelezni¢nu dopravu, cestni dopravu
a v pristave Bratislava na interny produktovod z rafinérie Slovnaft a.s..

Medzi najdoleZitejSie prvky kritickej infrastrukttiry v podsektore patria:
- Zeleznicna vlecka v pristavoch Bratislava a Komarno napojena na Zelezni¢nd
dopravnd siet” Slovenskej republiky,
- prekladisko mineralnych olejov v pristave Bratislava priamo napojené na produktovod
rafinérie Slovnaft, a.s.,
- rozvod elektrickej siete v ramci pristavov — centralne trafostanice,
- pristavné bazény napojené na hlavny tok rieky Dunaj.

Ochrana objektov v pristavoch Bratislava a Komarno, ktoré su vo vlastnictve

Slovenskej plavby a pristavov, a.s., je zabezpeCena dodavatel'skym sposobom cez sukromnu
bezpecnostni sluzbu. ZabezpeCenie plavby po slovenskom tuseku Dunaja, vydavanie
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plavebnych opatreni v pripade ohrozenia bezpecnosti plavby, t.j. ochrana vnttrozemskych
vodnych ciest je rieSend v kompetencii SPS.
Subjekty zodpovedné za ochranu sektora su:
- verejna sféra: Ministerstvo dopravy, post a telekomunikacii Slovenskej republiky,
- sukromna sféra: konkrétni provideri, poistovne atd’.

3.7. Verejny poriadok a vniitorna bezpecnost’

Pre potrebu realizacie opatreni ochrany a obrany kritickej infrasStruktiry v tomto
sektore m6Zeme bezpeCnostné ohrozenia kritickej infraStruktiry Statu klasifikovat’" podla
sposobu a moZnosti eliminacie, t. j. podl'a nevyhnutnej reakcie Statu. Clenia sa na nasledujice
skupiny:

- rozsiahle bezpecnostné ohrozenia vzhl'adom na lokalizaciu a zdroje Slovenskej republiky,
kde pre ich rieSenie je nutna pomoc medzinarodného spoloCenstva, napr. zniCenie jadrovej
elektrarne,

- bezpecnostné ohrozenia, ktoré si vyZaduju aktivizaciu systému obrany Statu, t.j. nasadenie
ozbrojenych sil v spolupraci so zachrannymi sluZbami a pod.,

- bezpecnostné ohrozenia, ktoré si vyZadujui nasadenie ozbrojenych bezpecCnostnych zborov,
a zachrannych zborov v systéme krizovych situacii — vynimocny stav, nidzovy stav a
mimoriadna situacia,

- bezpecnostné ohrozenia, ktoré si vyZaduju nasadenie zloZiek integrovaného zachranného
systému.

Preto i pripravenost’ a schopnost rieSit ohrozenie kritickej infraStrukttry je zamerana na

aktivizovanie jednotlivych zloziek ochrany a obrany v ¢innostiach:

- monitorovanie a vyhodnocovanie rizik a hrozieb prvkov kritickej infrastruktury, tendencia
ich vyvoja v danej oblasti infrastruktury,

- posilnenie ochrany objektov a zariadeni kritickej infrastruktury,

- ochrana jednotlivych objektov a zariadeni kritickej infraStruktiry pred moZnymi
teroristickymi dtokmi,

- plnenie uloh civilnej ochrany, odstranovanie nasledkov udalosti, zdravotnicka
starostlivost, veterinarna starostlivost, konsolidacia oblasti ¢innosti alebo regiénu Statu,

- nudzové fungovania kritickej infrastruktiry, nidzové zasobovania obyvatel'stva, nidzové
socialne zabezpecCenie obyvatel'stva,

- obnova funk¢ného stavu kritickej infraStruktary.

Podsektor: pohotovostné zlozky

Do podsektora pohotovostné zloZky je moZné zaradit:
- civilnu ochranu obyvatel'stva,

- Hasic¢sky a zachranny zbor

- Policajny zbor

- Slovensku informacnu sluzbu

a) Civilna ochrana obyvatel'stva

Civilna ochrana obyvatel'stva je systém uloh a opatreni zameranych na ochranu Zivota,
zdravia a majetku, ktorého poslanim je utvarat podmienky na preZitie pri mimoriadnych
udalostiach a pocas vyhlasenej mimoriadnej situdcie. Vytvoreny informacny systém civilnej
ochrany zabezpecuje chod informacii o vzniku mimoriadnej udalosti, ako aj o spdsoboch
a postupe jej rieSenia. Na vykonavanie zachrannych prac si v nadvdznosti na analyzu
mozného ohrozenia Uzemia mimoriadnou udalostou vytvarané jednotky civilnej ochrany.
Jednotky civilnej ochrany vytvarané najma pre potrebu izemia nie si dostatoCne materialne
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prakticky pouzité. So zmenou spolocensko-politickych vztahov od zaciatku devét'desiatych
rokov v celoslovenskom meradle poklesol zaujem obyvatel'stva o ucast na priprave
obyvatel'stva na sebaochranu a vzajomnui pomoc. AZ celosvetovy narast terorizmu a najma
udalost’ v septembri 2001 v USA vyvolali u obyvatel'stva potrebu mat’ informéacie ako sa pri
mimoriadnych udalostiach spravat, co robit, ako sa chranit' pred ucinkami vzniknutej
mimoriadnej situdcie. Na adekvatnu a G¢inni odpoved potencidlneho pouZitia chemickych,
biologickych ¢i jadrovych zbrani v ramci Slovenskej republiky si vypracované dokumenty,
ktoré tvoria vychodiskd na rieSenie konkrétnych situacii. Na useku kolektivnej ochrany
obyvatel'ov v oblasti evakuacie obyvatel'stva si vypracované plany, na ktorych zaklade je
evakuacia vykonavana a je rieSené jej odborné zabezpecenie. Pre ukrytie obyvatelstva je
v Slovenskej republike vybudovanych 1 830 odolnych a plynotesnych ochrannych stavieb
s moznostou ukrytia 340 360 ukryvanych. Tieto dkryty su spravidla budované dvojicelovo
a ich vyuZitie na ukrytie obyvatel'stva je moZné aZz po ich spohotoveni. Dalsie ukryty
budované svojpomocne zabezpeCuju ukrytie v 262 000 priestoroch pre 8 400 000
ukryvanych. Po vzniku Zivelnych pohrom alebo havarii spojenych s tinikom nebezpecnych
latok, ako aj po teroristickych tutokoch nie je vSak z Casového hladiska pouZitie ukrytov
mozZné. V oblasti medzinarodnej bilateralnej spoluprace bol ukonceny proces utvarania
medzindarodného zmluvného systému so susednymi Statmi zamerany na spolupracu
a vzajomnu pomoc pri mimoriadnych udalostiach. Na multilateralnej drovni sa uskutoCiuje
spolupraca v ramci VysSieho vyboru pre civilné nidzové planovanie NATO formou dcasti na
¢innosti jeho technickych vyborov a zacina sa rozvijat’ spolupraca v ramci Eurépskej tnie.

Systém civilnej ochrany obyvatel'stva je schopny reagovat na vzniknuté mimoriadne
situacie. K tomu je vytvoreny dostatony pravny ramec kompatibilny s pravnymi predpismi
Europskej tinie, upravujici obdobnti problematiku.

b) Hasic¢sky a zachranny zbor.

Ministerstvo vnutra Slovenskej republiky je ustrednym organom Statnej spravy na
useku ochrany pred poZiarmi. Jeho stuicastou je Prezidium Hasi¢ského a zachranného zboru.
Hasicsky a zachranny zbor (d’alej len ,,zbor) je jednotne organizovanym zborom, budovanym
na zasade nadriadenosti a podriadenosti, podriadeny ministrovi vnutra Slovenskej republiky.
Zbor plni dlohy Statnej spravy na useku ochrany pred poZiarmi, vykonava Statny poZiarny
dozor, plni tlohy sivisiace so zdolavanim poZiarov, s poskytovanim pomoci a s vykonavanim
zachrannych prac pri havariach, Zivelnych pohromach a podiel’a sa na poskytovani pomoci pri
inych mimoriadnych udalostiach, poskytuje pomoc v pripadoch ohrozenia Zivota a zdravia
0s6b a majetku pravnickych osob a fyzickych osob, ako aj Zivotného prostredia, plni tilohy na
useku materidlneho vybavenia a technického zabezpecenia bezprostredne suvisiaceho s
vykonom tychto ¢innosti, plni ulohy v oblasti vychovy, vzdelavania a odbornej pripravy na
useku ochrany pred poZiarmi a v oblasti preventivno-vychovného pdsobenia, plni ulohy pri
zabezpeCovani jednotného uplatiiovania technickych poZiadaviek poZiarnej bezpecnosti,
posudzovania zhody a vykonu dohl'adu nad vyrobkami, podiel'a sa na plneni tloh vedecko-
technického rozvoja na useku ochrany pred poZiarmi, podiel'a sa na poskytovani predlekarskej
pomoci a lekarskej pomoci a na odsune zranenych a chorych, vykonava v ramci zachrannych
prac nidzové odstraniovanie stavieb a l'adovych bariér a podiel'a sa na likvidacii ohnisk nakaz
zvierat, na zabezpecovani nidzového zasobovania a nidzového ubytovania obyvatel'stva a na
poskytovani humanitarnej pomoci.

Zbor sa vo vymedzenom rozsahu podiel'a aj na plneni uloh civilnej ochrany, pri
priprave na obranu Statu a uloh spojenych s mobiliza¢nymi pripravami. Pri plneni svojich
uloh spolupracuje so Statnymi organmi, s organmi samospravy, pravnickymi osobami,
obcianskymi zdruZeniami a s fyzickymi osobami.
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Na useku ochrany pred poZiarmi spolupracuje aj s prisluSnymi organmi inych Statov a
s medzinarodnymi organizaciami a poskytuje pomoc inym Statom v rozsahu medzinarodnych
zmluv, ktorymi je Slovenska republika viazana.

Odbornymi sluZzbami v Hasi¢skom a zachrannom zbore st strojna sluzba, protiplynova
sluzba, spojovacia sluzba, hasi¢ska zachranna sluzba, povodiova zachranna sluzba.

Hasi¢sky a zachranny zbor je schopny plnit' tlohy, ktoré mu vyplyvaji z pravnych
predpisov. Nevyhnutné je vSak pokracovat v systematickom obmiefiani a dopliiani
Hasicského a zachranného zboru modernou technikou, aby nedoSlo k zniZeniu jeho
akcieschopnosti a personalne ho dobudovat’ a stabilizovat'.

c) Policajny zbor

Posobnost’ Policajného zboru vyplyva z pravneho rdmca jeho c¢innosti, z ktorého
vyplyva i rozsah a obsah zapojenia do ochrany a obrany kritickej infraStrukttry. Z platnej
pravnej Upravy a medzinarodnych zmluv, ktorymi je Slovenska republika viazana, je moZné
konStatovat, Ze Policajny zbor svoju ¢innost' zameriava a bude zameriavat’ pri ochrane a
obrane kritickej infraStruktiry na plnenie kompetencii a uloh, ktoré vyplyvaju pre Stat
v jednotlivych oblastiach ochrany a obrany. Policajny zbor ma sily a prostriedky na to, aby sa
podielal na plneni tuloh, ktoré vyplyvaju zo zabezpecCovania prevencie pred ohrozenim, zo
zniZovania rizika ohrozenia existencie a stability prvku, poZiadaviek na odvracanie titoku na
prvok alebo systém jeho ochrany a obrany, z odstrafiovania nasledkov ttokov a nahradného
fungovania prvku kritickej infrastruktury.

Policajny zbor patri medzi zakladné zloZky bezpeCnostného systému krajiny, ktory sa
musi vhodne zakomponovat i do systému ochrany kritickej infrastruktiry pred hrozbou
terorizmu v sucasnych zmenenych podmienkach. Do popredia vystupuje poZiadavka zvySenia
efektivnosti a ucinnosti opatreni pri ochrane a obrane kritickej infraStrukttry v oblastiach
preventivnej ¢innosti, kriminalneho spravodajstva, vySetrovania a sluZieb osobitného urcenia,
ich pouZitia v naSom prostredi s vhodnymi prostriedkami, vhodnou metodikou vykonavania
sluZobnych ¢innosti v ramci suc¢innosti a spoluprace.

BezpecCnostné plany na ochranu a obranu kritickej infraStruktiry musia vychadzat
z principov a podmienok boja proti terorizmu a musia reSpektovat’ podmienky a Specifika
urcitej oblasti, teritéria a objektu. Plany sa stavaji praktickymi opatreniami a navodmi
postupov v pripade predpokladu naruSenia chodu infrastruktiry a zdkladom pre taktiku ako
im efektivne a aktivne celit’.

K predchddzaniu a zabrafiovaniu ohrozenia kritickej infraStruktiry je potrebné mat’
k dispozicii potrebné opatrenia s dostatocnymi a efektivnymi silami a prostriedkami sluZieb
Policajného zboru. Ciel'om tychto preventivnych opatreni - akcii je odradit’ pachatel'ov titokov
a vytlacovat' ich mimo oblast’ atraktivnych cielov. Ked i napriek tomu k ttoku dojde,
umoznuju tieto opatrenia Gc¢inne a efektivne vyuZit' sily a prostriedky v teritériu na odrazenie
utoku a prenasledovanie, izolovanie a zadrZanie pachatel'ov.

V stcasnosti systém ochrany prostrednictvom preventivnych policajnych akcii moze
byt vykonavany v rozsahu celej Eurépskej tinie. Ciel tohto opatrenia je ochrana obyvatel'stva
v teritoriu, ochrana vodnych zdrojov, prirodnych zdrojov, priemyslovych zdrojov a zariadeni
vratane dalSich zariadeni a objektov kritickej infraStruktdry, ktoré sa na danom tuzemi
nachadzaji. Do preventivnej policajnej akcie je mozné v sicinnosti nasadit’ vSetky policajné
zlozky, t.j. Policajny zbor, Zelezni¢nii policiu, Vojenski policiu a za uréitych podmienok
obecnu policiu.

Ochranné a obranné policajné akcie zamerané na ochranu a obranu kritickej
infrastruktiry mézu mat globalny (medzindrodny), regiondlny (nadnarodny) a miestny
(ndrodny) charakter. NajcastejSie preventivne policajné akcie budii nasmerované na ochranu
a obranu urcitého bezprostredne ohrozeného teritoria, ochranu a obranu objektov osobitnej
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doleZitosti a d'alSich dbleZitych objektov, ochranu hromadnych prostriedkov a dopravnych
komunikacii a ochranu stavu verejného poriadku a vnitornej bezpecnosti.

Preventivna policajna akcia na ochranu a obranu ohrozeného teritéria sa vyhlasuje
v nevyhnutnom rozsahu a na nevyhnutny cas. Ich vyhlasenie bude realizované najma vtedy,
ked’ informdcie o ohrozeni kritickej infraStruktiry budd vSeobecného charakteru a nepodari sa
ziskat' informdcie upresnujice tutok na konkrétny prvok, zariadenie alebo objekt. O jej
vyhlaseni budi rozhodovat v krizovych situdcidch organy krizového riadenia a mimo
krizovych situacii prislusSny funkcionari Ministerstva vnuatra Slovenskej republiky
a Policajného zboru. V tomto zmysle sa akcie budd vykonavat' na tzemi mesta, okresu,
vysSieho tzemného celku, alebo prirodnej lokality. V pripade preventivnej policajnej akcie
moZe byt teritérium — jeho rozsah urcené bez ohladu na administrativne alebo Uzemné
Clenenie.

Preventivna policajna akcia na ochranu a obranu prvkov, zariadeni a objektov kritickej
infrastruktiry je realizovany plan ochrany a obrany kaZdého objektu zo skupiny osobitnej
doleZitosti a skupiny d’alSich dbleZitych objektov na obranu Statu. Ochranny a obranny plan
objektu sa vypractiva pre kaZzdy objekt samostatne na zaklade danych podmienok, v ktorych
sa objekt nachadza, na zdklade jeho funkcie, vyznamu a celého radu dalSich aspektov.
Podobna analdgia by mala platit' i na prvky kritickej infrastruktiry. Dolezitym kritériom
funkc¢nosti ochrany a obrany objektu je schopnost’ ticinne a efektivne reagovat na teroristicky
utok, ktorému nepredchadzali Ziadne varovné informacie. Tato schopnost’ objektu sa overuje
v ramci precvicovania modelovych situdcii, ktoré simuluju redlny utok. Ochrana a obrana
objektov vramci preventivnej policajnej akcie sa moze vykondvat policajnymi zlozkami
alebo v kombinacii s ozbrojenymi silami v ramci nasadenia organom krizového riadenia.

Preventivne policajné akcie na ochranu osob budd zamerané najmd na ochranu
vyznamnych politickych osobnosti, predstavitelov a autority organov verejnej moci, osoby
z podnikatel'skych kruhov, osobnosti z kultirneho Zivota a pod. SpoloCenské postavenie
tychto I'udi byva dostatocnym dévodom na to, Ze sa stavaju tercom teroristickych ttokov,
ktorych ciefom je vo verejnosti vyvolat strach, paniku a pouZit ich na vydieranie
spolocnosti, napr. poZiadavka ukoncCit' urciti vyrobu. Opatrenia budi vychadzat' z vyvoja
bezpecnostnej situacie a ziskanych poznatkov o ohrozeni Zivota a zdravia tychto osob, ako
aj prihliadnutia na vyvoj medzinarodnej bezpecCnostnej situacie, na aktivity medzinarodného
organizovaného zloc¢inu a technického prostredia vykonu ich funkcie. Ciefom takychto
opatreni bude zaistit' osobnt bezpecCnost’ a zdravie doleZitych oséb a ich blizkych, zabranit’
ich vydieraniu, zastraSovaniu a znevazeniu na verejnosti a zaroven im vytvorit' podmienky na
zabezpecenie neruSeného vykonu ich funkcii.

Pri preventivnych policajnych akcidch na ochranu informdacii a na ochranu
obyvatel'stva pred psychologickym pdsobenim (propagandou) a pri informacnych
a psychologickych utokoch je dolezité vcas odhalit’ zdmer a zaujem teroristov. Okrem
moznosti zneuZit alebo vyuZit' doleZité informacie na obchodné a podnikatel'ské zamery,
mobZe ist' aj o cielavedomé ovplyviiovanie verejnej mienky. Je dolezité prijimat’ icinné
bezpecCnostno-technické opatrenia na zamedzenie uniku informacii, ochranu vypoctovej
techniky a vytvorenych informacnych sieti pred moznostou ich zasiahnutia virusmi. Treba
nepretrZite vyvijat antivirové programy a vykonavat' dosledni kontrolu dodrZiavania zasad
prace s utajovanymi skutocnost'ami. Na pracoviskach, kde sa pracuje s tajnymi informdciami,
sa mOZe pouZivat len preverena vypoctova technika bez prepojenia do informacnych sieti,
umiestnena v Specialne upravenych a zabezpecenych miestnostiach. Preventivne posobenie sa
stustredi na oblasti: legislativnu (zdakonné normy, interné predpisy), personalnu (bezpec¢nostna
sposobilost’, vzdelanie, priebezna priprava), reZimovu (jasné a jednoznacné pravidl4, postupy
pri manipuléacii s informaciami) a technického zabezpecenia (hardvérové a softvérové
opatrenia, Specialne technické vybavenie).
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d) Slovenska informacna sluzba

Slovenska informacna sluzba je jedind civilnd spravodajska sluzba Slovenskej
republiky fungujtica na principe tzv. integrovaného modelu spravodajskej sluZzby. Pdsobnost’
Slovenskej informacnej sluzby vyplyva zo vSeobecne zdvdznej pravnej dpravy, ktord zaroven
ustanovuje rozsah jej cinnosti, okruh jej tuloh a jednotlivé kompetencie. Hlavné oblasti
posobenia Slovenskej informacnej sluzby a zamerania jej spravodajskych aktivit si ochrana
ustavného zriadenia, vnatorného poriadku a bezpecnosti Slovenskej republiky.

Na zdaklade posudenia platnej pravnej tipravy mozno konStatovat, Ze hlavnou ulohou
Slovenskej informacnej sluzby je ziskavanie, sustred'ovanie a vyhodnocovanie informacii
o zakonom vymedzenych skuto¢nostiach. Cinnost' Slovenskej informacnej sluzby ma teda
predovSetkym preventivny charakter a je zamerana najmad na predchadzanie protipravnej
a protidstavnej  Cinnosti  a ziskavanie informacii o0 osobach  majicich  sdvislost’
s protispoloCenskymi javmi. Na oblast’ ochrany tstavného zriadenia, vnitorného poriadku
a bezpeCnosti Slovenskej republiky je zamerana hlavne kontrarozviedna spravodajska
Cinnost, pricom sa sleduju aj ohrozenia ustavného zriadenia, vnutorného poriadku
a bezpecnosti Slovenskej republiky plynice z terorizmu. Na tseku ochrany hospodarskych
zaujmov Slovenskej republiky Slovenska informacna sluzba ziskava, sustreduje
a vyhodnocuje aj informdacie v oblasti mozZného ohrozenia kritickej infraStruktiry, ¢im
vyznamnym sposobom zabezpecuje spravodajskii podporu ochrany kritickej infrasStruktury.
Spravodajska podpora ochrany kritickej infrastruktiry je déleZitym nastrojom pre zachovanie
ucinnosti opatreni prijatych d’alSimi subjektmi podielajicimi sa na ochrane a obrane kritickej
infrastruktury.

Za ucelom zabezpeCenia ochrany ustavného zriadenia, wvnutorného poriadku
a bezpecnosti Slovenskej republiky nielen na narodnej, ale aj na nadnarodnej urovni ako aj
medzinarodnej urovni, Slovenska informacna sluZzba spolupracuje nielen s bezpecnostnymi
zloZzkami Slovenskej republiky, ale aj so spravodajskymi sluzbami inych Statov. V tejto
suvislosti je doleZitd najméd spolupraca v boji proti terorizmu. Medzinarodny charakter
a nadnarodny charakter spoluprace Slovenskej informacnej sluzby v boji proti terorizmu
vyznamne prispieva k zvySeniu urovne ochrany kritickej infrastruktary vo vSetkych ¢lenskych
krajinach Europskej unie, predovSetkym vSak v Slovenskej republike. Z pohladu
medzindrodnej spravodajskej spoluprace ma v tejto oblasti velky vyznam realizacia
spravodajskej cinnosti a operativhych tkonov Slovenskej informacnej sluzby a jej
zahranic¢nych partnerskych spravodajskych sluZieb.

Z hladiska zvySenia efektivnosti a icinnosti prijatych opatreni na useku ochrany
a obrany kritickej infrastruktiry je doleZité plnohodnotne vyuZit sily a prostriedky Slovenskej
informacnej sluzby v spolupraci s ostatnymi subjektmi ochrany a obrany kritickej
infraStruktiry v Slovenskej republike, najmé sinymi bezpecnostnymi zloZkami napriklad
formou spolo¢nych spravodajsko-bezpecnostnych operacii.

Podsektor: verejna sprava

Verejna sprava je v sucasnosti organizovana na troch urovniach: Stat — kraj — obec.
KaZda uroven ma svojich volenych predstavitel'ov, rozdelené tilohy a zodpovednost’. Niektoré
ulohy st delené medzi Statnou spravou a samospravou (Rozdelenie kompetencii).

V Slovenskej republike existuje od roku 1990 tzv. oddeleny model verejnej spravy Statna
sprava — Uzemna samosprava.

Vlada Slovenskej republiky ma vykonnui moc. V stilade so zakonom ¢. 74/1995 Z. z.
kompetencny zakon sa delia jednotlivé ministerstva a ostatné tstredné organy Statnej spravy
o vykonné pravomoci a zodpovednost za vykon Statnej spravy. Ministerstvo vntra
Slovenskej republiky je okrem toho zodpovedné za koordindciu miestnej Statnej spravy
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v ramci jednotlivych krajov.

Zakladnymi ulohami Statnej spravy su: hospodarska politika, zahrani¢na politika,
bezpecCnostna politika, obrana, civilnd ochrana, Hasi¢sky zbor, stdnictvo, vdzenstvo, colné
pravomoci, menové zaleZitosti, dafiové urady (mimo miestnych dani), poSty, Zeleznice,
dialni¢ny systém, cesty I. triedy, urady prace a sluZieb zamestnanosti, vysoké Skolstvo,
vybrané zdravotnicke, kultirne a Skolské zariadenia, letiska (regionalne spolu s obcami
a krajmi), planovanie, ochrana prirody a regionalna politika (delena s obcami a krajmi).

Zo zakladnych uloh Statnej spravy vyplyva, Ze Statna sprava zohrava doleZitd ulohu pri
ochrane kritickej infraStruktiry. Medzi prvky kritickej infrastruktury, podsektora verejna
sprava, patria objekty, v ktorych sidlia ustredné organy Statnej spravy, niektoré ostatné
ustredné organy Statnej spravy a d’alSie organy verejnej spravy, ktorych naruSenie by ohrozilo
politicky chod Statu vratane fungovania verejnej spravy.

Podsektor: obranny priemysel

Obranny priemysel vytvara mnoZstvo spletitych prepojeni medzi Ministerstvom
obrany Slovenskej republiky azmluvnymi partnermi zo sukromného sektora. Bez
sukromného sektora je zbrojnd vyroba na dominantnej svetovej kvalite nepredstavitel'na.
Pritom je treba zd6raznit, Ze vojensky priemysel tu nie je len preto, aby vybavil armadu na
vojenské misie, ale aby armada bola schopna reagovat v pripade mimoriadnych udalosti,
kedy v kritickych, polnych podmienkach preberd funkcie zdravotnickeho sektora, hasicov,
policie.
Vojenski Specialisti musia dnes eSte starostlivejSie neZ kedykol'vek predtym robit
bezpecnostné previerky svojich civilnych zamestnancov a Specialistov, ktorych prizyvaju na
pracu na konkrétny projekt. Samotné vojenské vyskumné zariadenia musia vytvarat’ plany na
svoju vlastni ochranu pred utokmi, pre zaobchadzanie s utajovanymi skutoCnost'ami.
Podrobna Specifikdcia opatreni vtomto sektore je spracovana v dokumentoch, ktoré
podliehajd reZimovym opatreniam.
Subjektmi zodpovednymi za ochranu sektora su Ministerstvo vnutra Slovenskej republiky a
Ministerstvo obrany Slovenskej republiky.

3.8. Priemysel

Do sektora kritickej infrastruktiry priemysel patri odvetvie chemického priemyslu
a farmaceutického priemyslu.

Podsektor: chemicky priemysel
Podsektor chemického priemyslu zahfia:
- vyrobu, skladovanie a spracovanie chemikalii, chemickych latok a vlakien (vratane
vyroby, skladovania a spracovania vybusnin),
- prepravu chemickych latok s nebezpe¢nym tovarom potrubiami.

Podsektor: farmaceuticky priemysel

Podsektor farmaceutického priemyslu zahffia vyrobu farmaceutickych pripravkov
(liekov, sér, vakcin), chemickych produktov a produktov z rastlin na lekarske ucely, vratane
vyroby zakladnych latok na vyrobu farmaceutickych pripravkov.

Ministerstvo hospodarstva Slovenskej republiky pre tieto podsektory stanovuje
stratégiu rozvoja priemyselnej vyroby, zabezpeCuje vypracovanie navrhov priemyselnej
politiky a politiky inovacie. Ministerstvo hospodarstva Slovenskej republiky zabezpecuje
vykon Statnej spravy v oblasti:

- legadlneho zaobchddzania s latkami, ktoré moZno zneuZit na nezdkonni vyrobu
omamnych a psychotropnych latok,
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- uvadzania chemickych latok a chemickych pripravkov na trh.

Komercné cCinnosti  jednotlivych  podnikatel'skych  subjektov v citovanych
podsektoroch su vykonavané v sulade s principmi trhového hospodarstva, t.j. bez zasahu
Statu. V zmysle pravnych predpisov sd v stanovenom rozsahu vykonavané kontrolné
a regulaCmé opatrenia v oblasti drogovych prekurzorov a uvadzania niektorych chemickych
latok a pripravkov na trh.

V podsektore chemického priemyslu je potrebné osobitne venovat pozornost ochrane
prvkov kritickej infraStruktiry s pritomnostou takych nebezpecnych chemickych latok, ktoré
moZu ohrozit' Zivot a zdravie os6b, Zivotné prostredie a majetok. DoleZitou sucastou je aj
preprava chemickych latok s nebezpe¢nym tovarom potrubiami, ktoré st ako liniové stavby
obzvlast’ zraniteI'né, a preto si vyZaduju Specifické opatrenia na ochranu.

V podsektore farmaceutického priemyslu je potrebné osobitne venovat pozornost
ochrane takych prvkov kritickej infrastruktdry, ktorych naruSenie, prip. zni¢enie by malo za
nasledok nedostatok farmaceutickych vyrobkov, predovietkym lieCiv, o moZe sekundarne
znamenat’ ohrozenie Zivota a zdravia obyvatel'stva.

Sektor priemysel mdZe vyuZivat’ opatrenia na ochranu prvkov kritickej infrastruktury,
ktoré sui uvedené v materiali ,,Koncepcia kritickej infrastruktiry v Slovenskej republike a spdsob
jej ochrany aobrany“. Osobitnii pozornost’ si vyZadujui potrubia, ktorymi sa prepravuju
chemické latky s nebezpec¢nym tovarom.

Najvacsi podiel zodpovednosti za ochranu prvkov kritickej infraStruktiry v sektore
priemyslu musi niest' Stat, avSak vzhl'adom na nevyhnutnost’ ochranovat takéto prvky je
potrebné, aby sa na ich ochrane podielali aj ich vlastnici, resp. prevadzkovatelia. Ochrana
prvkov kritickej infrastruktiry sa musi vykonavat'" predovSetkym s prihliadnutim na
relevantné oblasti bezpecnosti Statu, ekonomické hladisko (naklady na ochranu) by malo byt’
aZ druhoradé.

3.9. Financny sektor

Financny sektor pozostava z hmotnych zariadeni (banky, trezory) a nehmotnych
zariadeni (virtudlne peniaze, existujice len v databazach kyberpriestoru) ale aj zo Specificky
vzdelaného I'udského potencialu.

Medzi hlavné rizika pre sektor patri:
- terorizmus, ktory sa casto uchyl'uje ku kradeZiam penazi za ucelom nakupu zbrani

(moZe sa jednat i o kradeZe on-line),

- dopad krizy sposobenej terorizmom na bankovy sektor a verejné financie (menovy
kurz) je spravidla d’alekosiahlejsi neZ samotna Skoda na mieste tutoku.

Podsektor: platobné systémy

Narodna banka Slovenska v zmysle 848 zakona ¢. 510/2002 Z. z. o platobnom styku
a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov prevadzkuje platobny
systém zuctovania v realnom case podla §31 ods. 2, pism. c¢) citovaného zakona s nazvom
SIPS. U¢astnikmi sti:

- Narodna banka Slovenska,

- banky a pobocky zahrani¢nych bank,

- podnik pomocnych bankovych sluZieb,

- Centralny depozitar cennych papierov, a.s.,

- Burza cennych papierov v Bratislave, a.s.,

- Statna pokladnica.

Zlyhanie prevodov a zuctovania pefiaznych prostriedkov, teda zlyhanie platobného
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systtmu moZe mat zdvazny negativny vplyv na chod a financné hospodarenie Statu,
(napriklad na prevody penaznych prostriedkov tvoriacich prijmy avydavky Statu) ana
majetok pravnickych osob a fyzickych osob, a to aj v zahranici.

Prevadzkovatel platobného systému je povinny vykonavat také opatrenia, aby
v pripade technologickej alebo inej havarie bol zabezpeceny chod platobného systému
a prevod a zuctovanie penaznych prostriedkov. Povinnosti st ustanovené v internom akte
riadenia Narodnej banky Slovenska, ktory nie je verejne pristupny. Povinnosti a poZiadavky
v nom obsiahnuté vychadzaju z poZiadaviek Eurépskej centralnej banky, ustanovenych pre
tzv. Risk Management Framework.

Podsektor: systémy zuctovania a vyrovnania obchodov s finanénymi nastrojmi

a) Centralny register kratkodobych cennych papierov vedeny Narodnou bankou
Slovenska pre pokladnic¢né poukazky vydané Ministerstvom financii Slovenskej republiky
alebo Narodnou bankou Slovenska, pouZivané na krytie schodku Statneho rozpoctu alebo na
usmernenie peniazného trhu; sposob vedenia tohto registra upravuje prevadzkovy poriadok
vydany Narodnou bankou Slovenska.

b) Centralny depozitar cennych papierov, a.s. (dalej len ,,centralny depozitar”) podl'a
8 99 ods. 3 pism. h) zakona ¢. 566/2001 Z. z. o cennych papieroch a investicnych sluzbach
a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov zabezpecuje
zuCtovanie a vyrovnanie burzovych obchodov s finanénymi ndastrojmi a ztctovanie
a vyrovnanie obchodov s financnymi nastrojmi na Ziadost’ klienta. ZabezpeCenim zuctovania
a vyrovnania takychto obchodov je organizovanie a prevadzkovanie systému zuctovania
a vyrovnania obchodov s finanénymi nastrojmi pre aspon troch tucastnikov systému
vyrovnania.

Zlyhanie zuctovania obchodov s finanénymi nastrojmi moZe mat’ zavazny negativny
vplyv na chod a finan¢né hospodarenie Statu, napr. na predaj, prevody a splacanie Statnych
pokladni¢nych poukazok a Statnych dlhopisov a na majetok pravnickych a fyzickych oséb a to
aj v zahrani¢i alebo zahrani¢nych na tzemi Slovenskej republiky, napr. na majetkové
a vlastnicke prava stvisiace s cennymi papiermi a so zuctovanim a vyrovnanim ich prevodov.

V ramci ochrannych protiopatreni je centralny depozitar povinny realizovat také
opatrenia, aby v pripade technologickej alebo inej havarie bolo zabezpeCené ziictovanie
a vyrovnanie obchodov s finanénymi nastrojmi — Statnymi pokladni¢nymi poukaZkami
a Statnymi dlhopismi a ostanymi cennymi papiermi, ktorych zictovanie a vyrovnanie
obchodov zabezpecuje centralny depozitar.

Subjektami zodpovednymi za ochranu sektora su:

- Narodna banka Slovenska, ktora zodpoveda za vykon dohl'adu nad
a) platobnymi systémami podla § 59 zakona €. 510/2002 Z. z. o platobnom styku
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a
b) centralnym depozitarom podla § 135 ods. 1 zakona o cennych papieroch
a investi¢nych sluzbach a podl'a § 1 ods. 3 zakona ¢. 747/2004 Z. z. o dohl'ade
nad finanénym trhom v zneni neskorsich predpisov,
- prevadzkovatel’ platobného systému podl'a § 48 zakona ¢. 510/2002 Z. z. o platobnom
styku a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a
- centralny depozitar podla § 100 zakona ¢. 566/2001 Z. z. o cennych papieroch

a investi¢nych sluzbach a o zmene a doplneni niektorych zakonov v zneni neskorSich

predpisov.

4. Ulohy zainteresovanych subjektov

Zainteresovanymi subjektami pri rieSeni otazok ochrany a obrany kritickej
infrastruktiry v Slovenskej republike sti: Ministerstvo wvnutra Slovenskej republiky,
Ministerstvo financii Slovenskej republiky, Ministerstvo zahrani¢nych veci Slovenskej
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republiky, Ministerstvo hospodarstva Slovenskej republiky, Ministerstvo obrany Slovenskej
republiky, Ministerstvo zdravotnictva Slovenskej republiky, Ministerstvo podohospodarstva
Slovenskej republiky, Ministerstvo dopravy, post a telekomunikacii Slovenskej republiky,
Ministerstvo Zivotného prostredia Slovenskej republiky, Urad jadrového dozoru Slovenskej
republiky, Sprava Statnych hmotnych rezerv Slovenskej republiky, Narodna banka Slovenska,
Slovenska informacna sluzba a Narodny bezpecnostny trad.

4.1. Hlavné tlohy

Hlavné tlohy, ktoré budu zainteresované subjekty plnit’ st:

1. Vypracovat' a predloZit' na rokovanie Bezpecnostnej rady Slovenskej republiky a na
rokovanie vlady Slovenskej republiky Harmonogram plnenia opatreni na ochranu kritickej
infrastruktiry v Slovenskej republike po prijati zdkona o kritickej infraStrukttre.

zodpovedny: ministerstvo vniitra termin: do 30. septembra 2009

Harmonogram plnenia opatreni na ochranu kritickej infraStruktiry v Slovenskej
republike (d’alej len ,harmonogram plnenia opatreni“) spracuje Ministerstvo vnutra
Slovenskej republiky v spolupraci s ministrami a predsedami ostatnych tstrednych organov
Statnej spravy. V harmonograme plnenia opatreni budd podrobne rozpracované ulohy pri
ochrane a obrane kritickej infrastruktiry, ktoré budd jednotlivé zainteresované subjekty plnit’
v obdobi rokov 2010 az 2013. Okrem terminov plnenia jednotlivych opatreni a stanoveni
zodpovednosti  bude stcastou harmonogramu plnenia opatreni aj stanovenie potreby
financného zabezpecenia plnenia dloh.

2. Vytvorit medzirezortny program na financné zabezpecenie plnenia opatreni pre
ochranu kritickej infrastruktiry v Slovenskej republike po prijati zdkona o kritickej
infrastrukttre.

zodpovedny: ministerstvo vnttra termin: do 30. aprila 2010

Vytvorenim medzirezortného programu na financné zabezpecenie plnenia opatreni pre
ochranu kritickej infrastruktiry v Slovenskej republike (d’alej len ,program“) bude
zabezpecené sprehladnenie finan¢nych tokov vynakladanych zo Statneho rozpoctu na plnenie
uloh pri ochrane a obrane kritickej infraStruktiry v Slovenskej republike. Jednotlivé ciele
programu budud vychadzat’ z harmonogramu plnenia opatreni.

3. Ustanovit ndrodného gestora pre oblast’ ochrany a obrany kritickej infrastruktiiry
termin: do 31. augusta 2008

V siicasnosti nie je stanoveny narodny gestor pre oblast ochrany a obrany kritickej
infrastruktiry. Hlavnou ulohou narodného gestora pre oblast’ ochrany a obrany kritickej
infrastruktiry bude koordinovat' aktivity organov krizového riadenia v oblasti ochrany
a obrany kritickej infraStruktiry. Narodny gestor bude plnit udlohu kontaktného miesta
Slovenskej republiky pre spolupracu s narodnymi gestormi v ramci Eurdpskej unie a NATO.
Narodny gestor pre oblast’ ochrany a obrany kritickej infraStruktiry bude ustanoveny
v zakone o kritickej infrastrukture.

4.2. Navrh na finan¢né zabezpecenie ochrany a obrany kritickej infrastruktiry
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FinanCné zabezpeCenie ochrany a obrany kritickej infraStruktiry nie je moZné
v suCasnosti kvantifikovat z toho dovodu, Ze problematika ochrany a obrany kritickej
infrastruktiry nie je v sicasnosti legislativne upravena a nie st jednoznacne urcené tlohy
rezortom a ostatnym ustrednym organom Statnej spravy. Uznesenim vlady Slovenskej
republiky €. 120 zo 14. februara 2007 knavrhu Koncepcie kritickej infraStruktiry
v Slovenskej republike a sposobu jej ochrany a obrany je v bode B.2. uloZené podpredsedovi
vlady a ministrovi vnttra v spolupraci s ministrami a predsedami ostatnych tstrednych
organov Statnej spravy Slovenskej republiky pripravit a predloZit na rokovanie vlady navrh
zakona o kritickej infraStrukttiire v termine do 30. juna 2008. Kvantifikovat vydavky na
plnenie tloh obrany a ochrany kritickej infrastruktiry bude mozné po schvaleni zédkona a jeho
rozpracovani na podmienky v jednotlivych rezortoch a ostatnych ustrednych organoch Statnej
spravy v harmonograme plnenia opatreni, pricom vydavky budd realizované v ramci
schvalenych limitov jednotlivych kapitol na prisluSné rozpoctové roky bez dodato¢nych
poZiadaviek na rozpoctové prostriedky. Narodny program pre ochranu a obranu kritickej
infrastruktiry v Slovenskej republike nebude mat’ zvySené dopady na rozpocet verejnej
spravy. Pre finan¢né zabezpecenie plnenia opatreni ochrany a obrany kritickej infrastruktiry
je potrebné vytvorit' medzirezortny program pre plnenie tloh ochrany kritickej infrastruktiry
sucinnostou od roku 2011. Nakol'ko jednotlivé prvky sektorov a podsektorov kritickej
infraStruktiry su prevazne v sukromnom vlastnictve, budi vydavky Statu zamerané
v prevaznej miere na organizacné zabezpecenie a informacné technoldgie v procese riadenia
opatreni stvisiacich s ochranou a obranou kritickej infrastruktiry v Slovenskej republike.

4.3. Ochrana utajovanych skutocnosti

V sicasnosti je ochrana utajovanych skutocnosti v oblasti kritickej infraStruktiry
rieSena v silade so zdkonom €. 215/2004 Z. z. o ochrane utajovanych skutocnosti, ktory je
vSeobecnym a systétmovym rieSenim ochrany utajovanych skutocnosti pre vSetky oblasti
posobnosti Statnych organov, neStatnych a suikromnych subjektov, ako aj pre fyzické osoby.

Koncepcia kritickej infraStruktiry vSak poukazuje na potrebu ochrany informaécii,
ktoré by mohli byt zneuZité na ohrozenie zdravia a majetku obCanov, na ohrozenie zavazkov
vyplyvajucich z multilaterdlnych a bilaterdlnych zmluvnych vzt'ahov Slovenskej republiky,
ako aj na ohrozenie zdkonom definovanych zaujmov Stitu anie sd utajovanymi
skutocnostami. Pravne systémy Eurépskej unie, Severoatlantickej aliancie a niektorych z ich
Clenskych krajin poznaju tzv. ,citlivé informacie“, ktoré je nutné chranit, okrem inych aj
v oblasti kritickej infraStruktiry. Narodny ekvivalent takychto informdcii bude sicastou uz
Narodnym bezpecnostnych tradom pripravovaného zadkona, ktory okrem utajovanych
skutocnosti bude rieSit' aj ,citlivé informacie“ abude vychadzat zvladou schvélenej
Koncepcie ochrany utajovanych skuto¢nosti.

5. Zaver

ZniZenie zranitelnosti Slovenskej republiky je tulohou dlhodobého charakteru
a narodny program spolu s prijatou koncepciou by mal byt prvym stupfiom k zvySeniu
pripravenosti Slovenskej republiky ¢elit' uvedenym hrozbdm. Dalsim vyznamnym krokom by
mala byt priprava legislativy arozpracovanie samotného programu do konkrétnych uloh
s kvantifikaciou nutnych finan¢nych dopadov na Statny rozpocet, poc¢nic rokom 2011. Do
uvahy bude potrebné zobrat" pripravovani eurdpsku legislativu, ktord bude klast' zrejme
hlavny doraz na ,eurdpsku kriticki infrasStruktiru® a jej prijatie sa predpoklada v priebehu
roku 2008.
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